UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
INGENIERIA EN INFORMATICA
PLAN 2008
PROGRAMA DE ESTUDIO
Resolucién N° 17/10/06-00 Acta N° 998/08/05/2017 - ANEXO 03

.- IDENTIFICACION
I. Asignatura : Gestion de Centro de Computos
2. Codigo 1 9.1
3. Semestre - Noveno
4. Horas catedra semanal : 7 horas
4.1. Clases teodricas : 7 horas
4.2. Clases practicas : 0 hora
5. Total real de horas disponibles 1112 horas
5.1. Total de Clases tedricas 2112 horas
. - JUSTIFICACION
Las tecnologias de la informacidn y comunicacion (TIC) se han convertido en el elemento mas esencial para la supe‘rviven’cia de las
organizaciones, ya que de las TIC dependen el buen funcionamiento y la evolucion de sus procesos de negocio, asi como la
informacién que necesitan para tomar todas sus decisiones operacionales, tacticas y estratégicas.
f::; Por ello, cobran cada dia mas interés el gobierno y la gestién de las TIC, temas en los cuales el director de TI, conocido

habitualmente como CIO por las siglas de su denominacion en inglés (Chief Information Officer), es llamado a desempefiar un papel
crucial.

E! director de Tl debera implementar un conjunto de buenas practicas de gobierno y de gestion en las diferentes areas relacionadas
con la prestacion de servicios, desarrollo de software, seguridad, continuidad del negocio, etc.

En este contexto se plantea esta asignatura para proporcionar al estudiante, en su futura labor de gobierno y gestion de las TIC,
conocimientos acerca de las normas 1SO (Organizacién Internacional de Normalizacién), explicando cémo utilizarlas en la “realidad”,
&

con el fin de articular un sistema de gobierno y de gestién de las TIC, en el que encajen las diferentes buenas practicas en la multitud
de retos en la Gestion de los Centro de Computos actuales.

nm. - OBJETIVOS GENERALES

1.

Analizar las herramientas y conocimientos necesarios sobre las complejidades e interdependencias vinculadas a todas las areas
de Gestion de un Centro de Computos.

2. Definir desde una perspectiva de Gobernanza y Gestion la funcién del Centro de Computos de la organizacion.

3. Investigar los avances de modelos de Gobernanza y Gestion de las TIC.

4. Analizar las normas relevantes y las mejores practicas generalmente aplicadas en el sector de Gobernanza y Gestion de las TIC.

5. l|dentificar las medidas de seguridad adecuadas, considerando tanto los procesos como los componentes tecnoldgicos para
salvaguardar la valiosa informacién existente en un Centro de Computos.

6.

Describir las buenas practicas para ofrecer servicios tecnoldgicos acordes a las expectativas del Negocio.

V. - OBJETIVOS ESPECIFICOS

A. Conocimientos

Describir los escenarios tecnolégicos actuales sobre los cuales se basa la Gestién de los Centros de Coémputos.

4
2. Clasificar y diferenciar las diversas normas mas importantes para la gobernanza y gestion de las TIC.
3. Interpretar las técnicas de gestion de servicios tecnologicos.

4

Identificar los estandares de Gestién a implementar en los Centros de Cémputos.

B. Habilidades

1.Interpretar la estructura de todos los niveles de los componentes de un Centro de Computos (hardware, software, personas)
2.Emplear las herramientas y estandares mas adecuados para gestionar un Centro de Cémputos.

3.ldentificar las principales tendencias tecnoldgicas relacionadas con operacion y gestion de los Centro de Cémputos.
4. Adaquirir criterios de administracién y operacion best-class de los Centro de Cémputos.
5.Analizar las funciones y roles dentro de la Organizacion de un Centro de Computos.

C. Competencias

Capacidad de aplicar los conocimientos en la practica.
Disposicion para el trabajo en equipo.
Capacidad de abstraccion, andlisis y sintesis y presentaciones orales.

Habilidades para buscar, procesar y analizar informacion procedente de fuentes diversas.
Capacidad para identificar, plantear y resolver problemas
Capacidad de comunicacion oral y escrita.
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V.- PRE-REQUISITO

Aprobar el 70% de los créditos y haber realizado 300 horas de pasantia

VI. CONTENIDO

6.1. Unidades programaticas

El gobierno y la gestion de las TIC utilizando Normas y Estandares

El gobierno corporativo de tecnologias de la informacién (ISO/IEC 38500)
Sistema de gestion de servicios (UNE-ISO/IEC 20000-1)

Sistema de gestién de seguridad de la informacion (UNE-ISO/IEC 27001)
Gestion de la continuidad del negocio (UNEv71599-2/ISO 22301)

La certificacion de los sistemas de gestion TIC

Usando DevOps (Developer and Operations) para resolver nuevos desafios

NouswNpe

6.2. Desarrollo de las unidades programaticas

1. E! gobierno y la gestion de las TIC utilizando Normas y Estandares
Definicion de gobierno de las tecnologias y sistemas de la informacion
Diferencia entre gobierno y gestion de las TIC

Marcos para el gobierno y la gestion de las TIC

Las normas y el gobierno y la gestion de las TIC

Organismos internacionales relevantes

2o S o uD A
bW =

2, El gobierno corporativo de tecnologias de la informacion (ISO/IEC 38500)
2.1 ;Qué es el buen gobierno corporativo?
2.2 Alcance, definiciones y principios de la Norma ISO/IEC 38500: 2008
2.3 Eimodelo ISO/IEC 38500:2008
2.4 Implementacion de un buen gobierno TIC
2.5 Gobierno TIC y mejores practicas
2.6 Caso practico: experiencia de una empresa piloto que implanta la Norma 1S038500:2008

3. Sistema de gestién de servicios (UNE-ISO/EC 20000-1)
3.1 La estructura de la familia de normas ISOAEC 20000
3.2 Requisitos generales del sistema de gestion del servicio
3.3 Disefio y transicion de servicios nuevos o modificados
3.4 Procesos de provision del servicio
3.5 Grupos de procesos
3.6 Caso practico

4. Sistema de gestion de seguridad de la informacion (UNE-ISO/IEC 27001)
4.1 La familia de normas 1SO 27000
4.2 Sistema de gestion de la seguridad de la informacion
4.3 Elsistema de gestion de la seguridad de la informacién de acuerdo a la Norma UNE-ISO/IEC 27001:2007
4.4 Creacion del SGSI (planificar)
4.5 Implantacién del SGSI (hacer)
4.6 Supervision y revision del sistema (verificar)
4.7 Mejora del sistema (actuar)
4.8 Caso practico

5. Gestion de la continuidad del negocio (UNE71598-2/ISO 22300)
5.1 Necesidad de un Plan de continuidad del negocio
5.2 ¢Coémo implementar la gestion de la continuidad del negocio?
5.3 Caso practico

6. La certificacion de los sistemas de gestién TIC
6.1 Presentacién de la certificacion
6.2 El proceso de certificacion en las TIC
6.2.1 Metodologia de las auditorias de certificacién de las TIC
6.2.2 Proceso de auditoria de certificacion en las TIC
6.2.3 Auditorias de seguimiento anual
6.2.4 Auditorias de renovacion al tercer afio

7. Usando DevOps (Developer and Operations) para resolver nuevos desafios
7.1 ¢Qué es DevOps?
7.2 ¢Co6mo trabaja DevOps?
7.3 Las capacidades que ofrece DevOps
7.4 Como empezar, personas y procesos en DevOps
7.5 Utilizando DevOps para resolver nuevos desafios
7.5.1 Aplicaciones méviles
7.5.2 Procesos de Gestion de Ciclo de Vida de Aplicaciones
7.5.3 Escalamiento Agile
7.5.4 Aplicaciones multicapas
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7.5.5 DevOps en las empresas
7.5.6 Cadenas de Suministro
‘. 7.5.7 Internet de las cosas

Vil. ESTRATEGIAS METODOLOGICAS

La asignatura esta concebida sobre las practicas de laboratorio que los estudiantes iran desarrollando durante las clases, apoyados

sobre la base teorica. . o ) o
Las clases teoricas se desarrollan en clases magistrales y trabajos grupales, dirigidos por el docente. Los estudiantes participaran

activamente de las clases al realizar lecturas previas de un tema Qeterminado, indicadas en el sitio virtual de la Facultad.

Trabajos de laboratorios en forma individual 0 en grupos, supervisados Qor los c?oce’rytes. ‘ i

Presentacion y defensa de memorias de practicas de laboratorio y de articulos cnintmcos relacionados con el area.

Ensefanza basada en trabajo y evaluacion continua, aprendizaje basago en prol Igmgs. ‘ )

En la plataforma virtual de la Facultad se realizaran: foros de discusion, tareas individuales y grupales, video tutoriales, talleres,

entregas de memorias.

VIIl. MEDIOS AUXILIARES

Pizarras acrilicas.
Marcadores.

Borrador de pizarra acrilica.
Computadoras.
Proyectores multimedia.
Parlantes para multimedia.
Plataforma virtual "EDUCA".

Sala de laboratorio equipada para las practicas.

IX. EVALUACION

1.Trabajos de Investigacion, Desarrollo e Innovacién con un % asignado.
2.Examenes parciales y finales de teoria con un % asignado.

X. BIBLIOGRAFIA

BASICA

Fernandez Sanchez, C.M & Piattini Velthuis, M. (2015). Modelo para el gobierno de las TIC basado en las normas ISO. AENOR
EDICIONES.
Sharma, S. & Coyne, B. (2013). DevOps for dummies. Limited {BM Edition'book.

COMPLEMENTARIA
UNE-ISO/IEC 20000-1. Tecnologia de la Informacién. Gestion del Servicio. AENOR EDICIONES.

BIBLIOGRAFIA EXISTENTE EN EL CENTRO DE INFORMACION Y CULTURA

Sanchez G., L. (2006).E! uso de las TIC's: tecnologlas de la informacién y la comunicacién. México:Alfaomega.

Lafuente Lopez, R. (1997). En el umbral del cambio: las tecnologias de la informacion y la comunicacion. México:
Universidad Nacional Auténoma de México.

Freijedo, C.F.(2000). Tecnologias de la informacién y las comunicaciones Buenos Aires :Ediciones Macchi.

Alonso Velasco, J. A. et al. (2005). Tecnologias de la informacion y de la comunicacion. México ‘Alfaomega.

Cortagerena, A. (2006). Tecnologias de la informacion y de la comunicacién. BuenosAires: Pearson Prentice Hall.

Castells, M. (2003). La era de la informacion: el poder de la identidad. México:Siglo Veintiuno Editores.

Nichols, R. K. (2003). Seguridad para comunicaciones inaldmbricas: redes, protocolos, criptografia y soluciones. Madrid
McGraw-Hill.

Acla N° 998/08/052017 del Consejo Directivo de la FP-UNA i~y

Pagina 3 de 3

o

Y T RAPE T

T



