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UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
INGENIERIA EN INFORMA TICA

PLAN 2008
PROGRAMA DE ESTUDIO
ANEXQO 02
I - IDENTIFICACION
1. Asignatura : Optativa 2 — Etica y Legislacion
2.  Semestre : Octavo
3. Horas semanales : 4 horas
3.1 Clases tedricas : 4 horas
3.2 Clases praclicas e
4. Tofal real de horas disponibles : 64 horas

41 Total de Clases teéricas  : 64 horas

42  Total de clases practicas  --meeee——

SomN @

i. - JUSTIFICACION

La etica profesional como conceplo tiene una inima reflacién con la responsabilidad social. Tanto que es fa ética profesional la que
posibilita #levar a la practica los valores que pregona la Responsabilidad Social y es la Efica la que nos ayuda a ejercer la
responsabilidad en un marco de coherencia y correspondencia social.

Este siglo, se estd caracterizando por ser un entorno globalizado y altamente competitivo, En este sentido, la élica informalica surge
como una nueva disciplina, que en la aclualidad, es un campo necesario y de vital importancia para los informaéticos, que les
permitird afrontar con éxito los cambios del presente mitenio.

En esta materia analizarernos el lema de 1a ética del profesional en general y del profesional informatico en particular, temas que
generan un debale basado en las distintas visiones sobre el accionar del mismo y los principios morales que lo rigen, todo esto
adecuado al marco contextual de nuestro pais y su realidad.

. - OBJETIVO

1. Analizar las implicancias élicas del ejercicio profesional def ingeniero informatico, adecuado al pais y considerando el
desafio que hoy se enfrenta en el ambito laboral.

2. Describircomo deben ajustarse el comportamiento profesional a los principios generales de 1a ética.

3. Analizardiferentes campos en |a profesion y asumir una pastura en les mismos, huscando salisfacer la vocacion persenal,
&s un servicio importante a la sociedad.

4, Asumir las obligaciones élicas que el profesional liene para consigo, cen sus colegas y con la comunidad nacional
V.- PRE-REQUISITO
No tiene.
V.- CONTENIDO

5.1. Unidades programaticas

Etica y moral,

El safiware y su naturaleza.

Pirateria del sofiware,

l.a Confidencialidad de la Informacién.

Firma digital.

Magquila y fabrica de software

Monopolio.

Registro del software,

Seguridad Informatica.

fmpacto de las tecnologias de la informacicn en la conducta humana.

0
VE N Comercio Elecirdnico. Antecedentes de! comercio.
12

Gobierno electrénico.
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5.2. Desarrollo de las unidades programiticas

1. Etica y moral.
Definicidn de élica y moral. Diferencias.
Historia y antecedentes.
Las principios y valores.
El juicie moral.
La ética informatica.
Cadigo de éfica:
1.6.1. Qué es un cédigo de ética y para que sirve
1.6.2. Elcédigo de ética de la FPUNA
1.7. Debate: la ética en el desempefio de !a profesian
2. El software y su naturaleza,
2.1. Definicion de software.
2.2, Historia del software.
2.3. La éfica en el desarrolle del software.
2.4. Lavenia. Formas de licenciamiento. Derechos sobre el soflware, Cesidn de derechos.
2.5, El sofiware libre.
2.8. Debate: El software, activo o gasto en la empresa.
3. Piraterfa del Software.
3.1.  Dedfinicion y antecedentes historicos de Pirateria. Ejemplos.
3.2. Pirateria informatica: definician y analisis de casos.
3.3. Pirateria en la era de internet: cuales son los riesgos y como combatirlos.
3.4. Impacto de [a pirateria en la economia.
3.5. Debate: el virus informatico como herramienta de combate a la pirateria.
4. La confidencialidad de la Informacian
4.1. Informacion privilegiada: qué es y por qué se protege.
4.2, Acuerdo de confidenciatidad o NDA:
4.2.1. Qué es y cuando firmarlo.
4.2.2. Alcance.
4.2.3. Venlajas y desventajas de un acuerdo de confidencialidad.
4.3. Ejemplos de acuerdos de confidencialidad.
4.4, Debate: el knowhow adguirido v la informacién privilegiada en el profesional.
5. Firma digital.
5.1, Definicién, descripcién y caracteristicas.
5.2. La finma digital en el Paraguay:
5.2.1. Alcance del servicio.
5.2.2. Ventajas que se ofrece.
5.2.3. Principales limitaciones o desventajas.
5.2.4. Ejemplos de aplicacidn.
5.3. La firma digital como herramienta de papel cero en la oficina actual.
5.4. Debate: Impacto de la aplicacién de firma digital en las personas.
6. Maquifa y fabrica de software,
6.1. Definicidn, antecedentes y descripcion del alcance.
6.2. Maquila y fabrica de soflware:
6.2.1. Alcance.
6.2.2. Diferencias y semejanzas.
6.2.3. Ventajas y desventajas.
6.2.4. Otros modelos:
6.2.4.1. Tercerizacion.
6.2.4.2. Cuarterizacién.
6.3. Maquila de software:
6.3.1. Definicidn.
6.3.2. Venlajas y desventajas.
6.3.3. Ejemplos de empresas maquiladaras en el Paraguay
8.4. Impacto de la maquila en el pais de erigen y en &l destino.
6.5. La fabrica de software.
6.6. Debate: La maquila de software: oporiunidad o amenaza.
7. Monopolig.
7.1. Definicion y antecedentes.
7.2. Tipos de monopolio.
7.3. Casos de monopolio:
7.3.1. A nivel mundial,
7.3.2. Anivel local.
7.4.  E! monopolio del software.
7.4.1. Anilisis de casos emblematicos de monopolio en la industria def software.
7.5. Debate: monopolio de servicios plblicos en el Paraguay.
Registro def software.
8.1. Iniroduccion al registro del soflware:
8.1.1. Definicidn,
8.1.2. Qué se registra.
8.1.3. Estado del arte en el mundo.
8.1.4. Impacto en la industria del software.
8.2. El registro del software en el Paraguay.
8.2.1. Lugar, procedimiento y alcance del registro.
8.2.2. Andlisis de los requerimientos para realizar el registro de un software
8.2.3. Oporiunidades de mejoras
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8.3. Debate: registrar o no un software.
9.  Seguridad Informatica.
9.1.  Definicion y ejemplos de alaques a la informacion.
9.2. Hackers e intrusos: ethical hacking.
9.3. Métodos de ataques informaticos:
9.3.1. Tampering,
9.3.2. Eavesdropping,
8.3.3. Packetsniffing,
9.3.4. Snooping,
9.3.5. Caballos de troya,
9.3.6. Bombas logicas,
9.3.7. Robo de identidad
9.3.8. Agujeros de seguridad
9.4. Firewall y encriplaciones.
9.4.1. Definicion y alcance.
9.4.2. Encriptacién y fipos de criptografia.
8.5. Espionaje electidnico e inviolabitidad de la informacian personal.
9.6. Ejemplos de casos Paraguay.
8.7. Debate: ¢los medios electronicos, la red y la nube sen seguros?
10. Impacto de las tecnologias de la informacion en la canducta humana.
10.1. Cambios en la conducta como consecuencia de la tecnologia de informacion.
10.2. Impacto de: internet, redes saciales,sistemas de mensajeria instantanea, videoconferencias y correo electronico.
10.3. Telefania movil en la comunicacion.
10.4. Debate: ;el relacionamientio de las personas se ha deshumanizado con la introduccion de las nuevas tecnologias de
comunicacién?
11. Comercio Electronico.
11.1. Antecedentes.
11.2. Casos emblematicos de comercio electrénico;
11.2.1, La tienda virtual
11.2.2. Subastas elecirdnicas
11.2.3, Marketing digital
11.3. Medios de pagos electrnicos. Tendencias.
11.4. Logistica relacionada al comercio eleclrdnico.
5. Comercio electronico en el Paraguay
11.5.1.La ley de comercio electrénico
11.5.2. Ejemplos
11.6. Debate: Impacto impositivo de un comercio gue no tiene fronteras.
12. Gobiemno electrénico.
12.1, Definicion y antecedentes.
12.2. Estado del arte.
12.3. La sociedad civil como contralor def goblerna.
12.4. Estrategias de gobierno elecironico,
12.5. El gobierno electrénico en el Paraguay.
12.6. Debate: la libre disponibilidad de la informacion y servicios publicos.

Facultad Politécnica - 2

Vi, - ESTRATEGIAS METODOLOGICAS.

1 Exposicion del profesore interaccién con los estudiantes

2. Investigacién en Internet

3. Estudio de casos y debale.

4. Técnicas grupales para anélisis de material bibliogréfico y posteriar discusion.
5. Elaboracion de Trabajos practicos.

6. Seminarios con profesionales destacados en las dreas respectivas.

VIL, - MEDIOS AUXILIARES

1 Pizarra.

2. Medios audiovisuales.

3. Plataforma virtual Educa.

4.  Periddicos y publicaciones actuales.
5 Internet

VIIL, - EVALUACION

Acorde a los reglamentos vigentes de dos examenes parciales y examenes finales.
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Ibarra Unzueta, Andoni. Cuestiones élicas en ciencia y tecnalogia / Anden ibarra Unzueta. - - [s.1]: Editorial Biblioteca Nueva,
20098

Leon Olive, Ruy Perez Tamayo /Temas de ética y epistemolagia de Ia ciencia: Didlogos Entre Un Fildsofo y Un Cientifico. - -
Estados Unidos: Editarial: Fondo de Cultura Econdnima, 2011,

Fernandez, José L. Etica de las Profesiones / José L Fernandez, Augusto Hortal. - - Madrid:Comillas, 1894,

Cédigo Civil Paraguayo.

Codigo de Etica de la FP-UNA

Archivos electronicos de medios de prensa nacionales (www.abc.com.oy, www.ultimahora.com.py)

Normas y Cédigos Elicos Informaticos.

Listado de las Normas y Cédigos Eticos.

A nivel mundial se han desarrollado diversos intentos por fomentar la ética informatica. Dentro de ellos se encuentran los
iguientes:

v Los 10 Mandamienlos de la Etica Informatica, elaborados por el ComputerEthicsinstitute of Washington. (Apéndice
1).

Cadigo .Elico Informatica de la AsseciationFor Computing Machinery, ACM. (Apéndice 4).

CadigoElicodel Institute of Electrical and Electronics Engineers, IEEE. (Apéndice 8),

Cddigo Elico y practicas profesionales de Sofiware Engineering. {Apéndice 9).

LSRR

Aprobado por Resolucidn N 16/13/08.00 Acta N 967727/06/2016 Aneso 02 del Consejo Directivo de la FP-UNA Pigina 4 de 4



