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1. Datos Generales del programa
1.1. FacultadPolitécnica.
L,2. Hackcamp,
1.3. Dirección de Tecnología de la lnformación y Comunicación

o¡recc¡ón Académica - Movilidad Académica y Pasantía

L.4. Bootcamp.

2. Antecedentes y J ustificación:

En los últimos años ha habido una evolución tecnológica sin precedentes, muchos de

los procesos clásicos o trad¡cionales que se venían realizando de manera manual, en la

actual¡dad son realizados de forma automatizada utilizando infraestructura tecnológ¡ca y

sistemas informát¡co, por lo que la soc¡edad actual se ha hecho depend¡ente de estos

sistemas y esta tecnología para la gestión de sus infraestructuras críticas, esto incluy€ a

centrales de energía, hospitales, laboratorios, bancos, financieras, etc.

Esta rápida evolución, y el hecho de que esta tecnología y estos sistemas sean

altamente vulnerables a ataques maliciosos, deja en evidencia el gran riesgo al que nos

enfrentamos al no contar con mecanismos que nos permitan defendernos y dar respuesta a

este tipo de incidentes, y Paraguay no se encuentra ajeno a esto, ya que la pandemia del

COVID-19 ha forzado el incremento del uso de la tecnologÍa y la automatizac¡ón de procesos

perm¡tiendo la agilización de los mismos. En la actualidad se puede encontrar una gran

cant¡dad de amena¿as como ataques a la red, el secuestro de datos, ingeniería social, etc.

Este hecho ha ocasionado que la perspectiva de la seguridad cambie y cobre un papel

especialmente importante haciendo que las organizaciones ¡nv¡ertan recursos para crear

departamentos sólidos que garant¡cen la ciberseguridad.

Hoy en día, el perfil de ciberseguridad es uno de los más buscados por las empresas e

instituciones, Ia infraestrúctura tecnológica y los sistemas de dichas organ¡zaciones son

parte clave para su desarrollo y func¡onam¡ento, por lo que conocer las amenazas,



vulnerabilidades y cómo realizar la mit¡gac¡ón oportuna de los riesgos actuales es

fundamental.

Este proyecto pretende promover el desarrollo de habilidades en el campo de la

ciberseguridad de manera a que las organ¡zac¡ones se encuentren preparadas para

enfrentar los r¡esgos actuales y conc¡ent¡zar sobre la ¡mportanc¡a de la seguridad d¡gital.

3. Objetivo General

o lncrementar el conoc¡m¡ento de ciberseguridad a través de una jornada

completa de Conferencias y una Competenc¡a intensa, ¡nmersiva y segura.

4. Objet¡vosespecíficos

o Dar a conocer la importancia de la ciberseguridad, sus diferentes ramas de

actuación e impacto actual en las empresas públicas y privadas

. Presentar las principales técn¡cas defensivas y ofensivas que son empleadas en

la actualidad por Ios profesionales del sector.

. Proveer un entorno seguro y controlado para que puedan ser aplicados los

conoc¡m¡entos adquiridos a través de una competencia simulada.

5. lmplementación
5e pretende la reali¿ación de una capac¡tación ¡ntensiva de corta duración,

denominado Bootcamp, enfocado a la adquis¡c¡ón de conocim¡entos en el área de

ciberseguridad. En un Bootcamp el aprendizaje se realiza en un entorno donde se recrean

s¡tuaciones reales, lo que perm¡te al participante aplicar los conoc¡m¡entos adquiridos en un

espacio seguro y controlado.

Como ya se había menc¡onado anteriormente, este proyecto busca contribu¡r con el

fortalec¡miento de las habilidades necesarias para hacer frente a los requerim¡entos

actuales de seguridad, para ello se pretende ¡mplementar el aprend¡zaje a través de la

realización de un Bootcamp.

Un Bootcamp es una metodología de enseñanza que se caracteriza por brindar un

aprend¡zaje intensivo e ¡nmersivo, enfocándose en conoc¡m¡entos específicos sobre un área,

se trata de aprender haciendo (Learning by doing). El principal objetivo de un bootcamp es

preparar a sus part¡cipantes para dar respuesta a las neces¡dades reales del mercado

la bora L

Hackcamp estará compuesto por dos fases pr¡nc¡pales:

La primera, en la que se imPart¡rán por medio de charlas y talleres todos los

conocimientos propuestos para esta pr¡mera edic¡ón.

La segunda, la cual perm¡t¡rá la aplicación de todos los conocim¡entos adquiridos, a



través de una competencia entre equ¡pos Dicha competencia consistirá básicamente en la

apricación de técnrcas defensivas y ofensivas. por ro que un equipo deberá cumplir el rol de

Red team, esto quiere decir que buscará atacar al otro' tratando de encontrar sus

vulnerabilidades y explotarlas. Sin embargo, el otro equ¡po, cumplirá el rol de Blue Team, es

decir, tratará de defenderse buscando fortif¡car sus defensas para evitar que los ataques del

otro equipo ocasionen una denegación de sus servicios o m¡tigar sus efectos Ganará el

equipo que haya logrado obtener el maYor puntaje'

6, ResultadosesPerados
lncrementar el nivel de conocim¡ento de los part¡c¡pantes en el área de la

ciberseguridad a través de la práctica de técnicas defensivas (Blue team) y ofensivas

(Red team) en un entorno controlado'

7. Metas
Medir y llevar a la práctica los conocimientos adqu¡ridos a través de la competencia

entre equiPos.

8. Cronograma Y PresuPuesto
8,1. PresuPuesto

Fuente Recursos Total
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9. Referencias Bibliográficas (Formato APA)

E la boración propia

8.2.1. Cronograma
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D¡recc¡ón de Tecnología de la lnformac¡ón y Comunicación

Direcc¡ón Académ¡ca - coord¡nac¡ón de Mov¡l¡dad Académica y Pasantías

creado por:

. Mag. Fátima Barrios Villagra

. Prof. Msc. Liduvina Vega de Uri:ar
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1"- Edición

..Enlosúltimosañoshahabidounaevolucióntecnológicasinprecedentes,estarápida

evolución,yelhechodequeestatecnologíaseanaltamentevulnerablesaataquesmaliciosos,

deja en evidencia el gran riesgo al que nos enfrentamos al no contar con mecanismos que nos

permitan defendernos y dar respuesta a este tipo de incidentes' y Paraguay no se encuentra

a.ieno a esto, ya que la pandemia del CoVID-19 ha forzado el ¡ncremento del uso de la tecno|ogía y

laautomatizac¡óndeprocesospermitiendolaagilizacióndelosmismos,Enlaactualidadsepuede

encontrar una gran cantidad de amenazas como ataques a la red, el secuestro de datos, ¡ngen¡ería

soc¡al, etc.

Estehechohaocas¡onadoquelaperspecüvadelaseguridadcambieycobreunpapel

especialmente ¡mportante haciendo que las organizac¡ones inv¡ertan recursos para creaf

departamentos sólidos que garanücen la ciberseguridad

Hoy en día, el perfil de ciberseguridad es uno de los más buscados por las empresas e

instituc¡ones, la ¡nfraestructura tecnológica y los s¡stemas de dichas organizaciones son parte

clave para su desarrollo y func¡onamiento, por lo que conocer las amenazas, vulnerabilidades y

cómo realizar la mitigación oportuna de los riesgos actuales es fundamental.

Este proyecto pretende promover el desarrollo de habilidades en el campo de la

ciberseguridad de manera a que las organizaciones se encuentren preparadas para enfrentar los

riesgos actuales y conc¡enti¿ar sobre la importancia de la seguridad d¡gital.

La Dirección de TecnologÍa de la lnformación y Comunicación en conjunto con la

Coordinación de Movilidad Académica y Pasantías (MAP) de la Facultad Politécnica de la UNA,

propone la realización de una capacitación ¡ntens¡va de corta duración enfocada a la adquisición

de conoc¡m¡entos en el área de ciberseguridad, que conste de dos fases principales:

. La primera, en Ia que se impartirán por medio de charlas y talleres todos los

conocimientos propuestos para esta pr¡mera edición.

o La segunda, la cual permitirá la aplicación de todos los conoc¡mientos adquiridos, a

través de una competenc¡a entre equ¡pos. D¡cha competencia cons¡stirá bás¡camente

en la aplicación de técnicas defensivas y ofensivas. Por lo que un equ¡po deberá

cumplir el rol de Red team, esto qúiere decir que buscará atacar al otro, tratando de

encontrar sus vulnerabilidades y explotarlas. Sin embargo, el otro equ¡po, cumplirá

el rol de Blue Team, es decir, tratará de defenderse buscando fortificar sus defensas

para evitar que los ataques del otro equipo ocasionen una denegación de sus

servicios o m¡ügar sus efectos. Ganará el equipo que haya logrado obtener el mayor

puntaje.

La actividad será abierta a la participac¡ón de profesionales del ámbito tecno¡ógico y

estud¡antes tanto de la Facultad Politécnica como de otras universidades.

.,



Cada Empresa participante contará con un stand, una mesa y dos sillas disponibles para su

m ue stra.

Durante la jornada se podrá entregar a los profesionales y estudiantes afiches, revistas y

publicaciones para dar a conocer productos y proyectos que las empresas desarrollan.

Esta actividad busca, a través de una experiencia inmersiva, ¡ncrementar el nivel de

conoc¡m¡ento de los participantes en el área de la ciberseguridad a través de la prácüca de

técn¡cas defens¡vas (Blue team)y ofensivas (Red team) en un entorno controlado.

N uestros OBJETIVOS:

lncrementar el conoc¡m¡ento de ciberseguridad a través de una jornada completa de

Conferencias y una Competencia intensa, inmersiva y segura.

Dar a conocer la ¡mportancia de la ciberseguridad, sus diferentes ramas de actuación e

impacto actual en las empresas públicas y privadas,

Presentar las principales técnicas defensivas y ofensivas que son empleadas en la actualidad
por los profesionales del sector.

Proveer un entorno seguro y controlado para que puedan ser aplicados los conoc¡mientos

adquiridos a través de una competenc¡a simulada.

HackCamp

Primera edición

Fecha propuesta: Miércoles 15 de noviembre

, Horar¡o: 09:00 a 17:00

Lugar : A confirmar

Responsables ; MAG. FÁTlMA BARRTOS VILLAGRA

Directora de Tecnología de la lnformación y Comunicación (DTiC)

MAG. LIDUVINA VEGA DE URIZAR
Coordinadora de Movilidad Académica y pasantías (CMp)

a

o

a

3


