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UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
CIENCIAS INFORMATICAS

PLAN 2009
PROGRAMA DE ESTUDIOS

I - IDENTIFICACION

1. Asignatura : Auditoria y Conftrol de Calidad
2. Cddige :8.5
3. Horas semanales : 5 horas

3.1, Clases tedricas: 3 horas
3.2, Clases practicas: 2 horas

4. Total real de horas disponibles: 75 horas
4.1, Total de Clases tedricas: 45 horas
4.2. Total de clases practicas: 30 horas

1. - JUSTIFICACION

La necesidad de conocer los antecedentes y requisitos para el establecimiento, implementacion, operacidn, monitoreo, revisién,
mantenimiento de un Sistema de Informacion en las organizacienes.

Sensibilizar a los alumnos en la importancia del concepto Auditoria Informatica, teniende en cuenta que [as organizaciones hoy en dia
estén considerando a éste como a uno de los elementos de Ia funcién de tecnologia de informacion donde se debe hacer cada vez
mayor inversion debido a los ataques o violacion a la privacidad de sus entornos informaticos.

Ademas la seguridad debe resguardar el buen uso de la informacién en las diversas iniciativas del negocio y asi mismo, posibilitar el
desarrollo de planes de seguridad que impliquen la proteccion de los datos de infraestructura tecnolégica y de los diversos elementos
que formen parte de este entorno.

De igual forma e-Business es un escenario que requiere la implementacion de niveles de seguridad que permitan mayor confiabilidad,
integridad y privacidad en sus transacciones.
Necesitamos la adopcion de un enfoque basado en procesos con el fin de mejorar la eficacia del Sistema de Informacién. Entender los

requerimientos y la necesidad de establecer politicas y objetivos de la seguridad de la informacién. Implementar y operar controles.
Conaocer como identificar, cuantificar y priorizar los riesgos de iz Seguridad de la informacion en la organizacién.

Desarrollar habilidades para la realizacidn de auditorias internas en Sistemas de Informacion mediante el andlisis de casos practicos.

I, - OBJETIVOS

1.  Conocer los procesos de la Auditoria, y la Auditor(a Informatica
Aplicar conocimientas tedricos y préacticos de la Auditoria Informatica en las diversas areas de la empresa que involucren
tecnologias de informacion.

3. Desarrollar conceptos bdsicos, principios, normas, procedimientos, metodologias, técnicas y herramientas utilizadas en ia
Auditoria Informética.

4. Conocer y aplicar las técnicas de la auditoria en informatica, con el propésito de optimizar los recursos y las actividades de
procesamiento de informacién en una organizacion.

W, - PRE -REQUISITO

1. Base de Datos ill.
2. Ingenieria de Software Il

V.- CONTENIDO

5.1. Unidades programaticas

Introduccidn a la auditoria informatica

Metodologias de control y auditoria de sistemas de informacién
Metodologia para el desarrollo de una auditoria

El proceso de auditoria informatica

Informes de auditoria informaética

Sequridad en auditoria informéatica

LR

5.2. Desarrollo de las unidades programdéticas

1. Introduccion a la auditoria informatica
1.1,  Introduccion.
1.2.  Definicion de Auditaria
1.2.1.  Auditoria interna y auditoria externa.
1.3.  Auditoria Informatica
1.4.  Qrigen y desarrollo de la Auditorfa Informatica
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1.5.
1.6.
1.7.
1.8
1.9,

Clasificacion de la Auditoria Informatica
Objetivos de la Auditorfa informatica.

Motivos de realizacién de la Auditoria Informatica
Alcance de la Auditoria infarmaética.

Perfil del Auditor inforratico.

2. Metodologias de control y auditoria de sistemas de informacion

2.1,
2.2
2.3.
2.4
2.5,
26

2.7.

Organizacion de la funcion de Auditoria del Sistema de informacién
Administracién de los recursos de Auditoria de Sistema de Informacion
Planeacién de la Auditoria

Estadndares y directrices de ISACA para la Auditoria de Sisterna de Informacion
Analisis de Riesgo

Controles internos

2.6.1. Objetivos del control interno

2.6.2. Objetivos de control de los sistemas de informacion

2.6.3. Procedimientos de control general

2.6.4. Procedimiento de control de los sistemas de informacién
2.6.5. Clasificacién de los controles

Marcos de referencias de confrol, nacionzl e internacional, de un ambiente de tecnalogia informatica

3.  Metodologia para el desarrollo de una auditoria

3.1,
3.2,
3.3.
3.4.
3.5,
3.6.
3.7.
3.8
3.9.
3.10.
3.11,
3.12.

Programa de Auditoria

Metodologia de Auditoria

Deteccion de fraudes

Riesgo de Auditoria y materialidad

Técnicas de evaluacidn de Riesgos

Objetivos de |la Auditoria

Pruebas de cumplimientos Vs. Pruebas Sustantivas
Técnicas de auditorias asistidas por el computador {CAATS)
Evaluacion de las fortalezas y debilidades de la Auditorla
Comunicacién de los resultados de la Auditoria

Acciones de |a direccidén para implementar las recomendaciones
Documentacidn de ia Auditoria

4. El proceso de auditoria informatica

4.1.
4.2,
4.3.

Riesgos de Auditoria

Tipos de procedimientos de auditoria

{08 pasos basicos de una auditoria :

4.3.1. Planificacién de la auditoria

4.3.2. Evaluacion del nivel de riesgo de control

4.3.3. Pruebas de los controles

4.3.4, Pruebas sustantivas de las transacciones

4.3.5. Pruebas de los balances o de los resultados giobales
4.3.6. Finalizacién de [z auditoria,

5. Informes de auditoria informatica

5.1.
5.2.
5.3.
54.

5.5,
5.8.
5.7.
5.8.

Muodele conceptual del informe final,

Estructura y contenidoe del informe final de Auditoria Informatica.
Las normas

La evidencia

5.4.1. Técnicas de recopilacién de evidencias

Muestreo

Las irregularidades

Documentacién de la Auditoria Informatica.

El informe final

6. Seguridad en auditoria informatica

6.1.
6.2.
6.3.
6.4,

6.5.
6.6.
6.7.

Vi -

Objetivos de la seguridad informatica

Politicas de seguridad

Técnicas de seguridad

Vulnerabilidad, amenazas y contramedidas

6.4.1. Tipos de vulnerabilidades

6.4.2, Tipos de amenazas

6.4.3. Tipos de medidas de seguridad o contramedidas.
Algunas afirmaciones erréneas comunes acera de la seguridad
Planes de contingencia

Principios fundamentales de la seguridad informatica

ESTRATEGIAS METODOLOGICAS

1. Desarrolle en clases por el profesor de los fundamentos tedricos y practicos.
2, Aplicacidn de los fundamentos aprendidos a través de un trabajo practico,
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- MEDIOS AUXILIARES

Rizarrdn, pincel
Medios audiovisuales
PCs

- EVALUACION

Parciales en forma tedrica y practica conforme al calendario que determine la facultad.
Evaluacion final sobre el contenido desarrollado.
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Nava, F, Apuntes de Auditoria Informética. F Nava : Servicio de Publicaciones de la URJC

information Systems Audit and Controf Foundation, IT

Governance Institute. Cobif 4ta Edition. 3701 Algolguin Road, Il inois (USA), 2000.

Curso de preparacion para examen CISA
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