UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
LICENCIATURA EN CIENCIAS INFORMATICAS
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PLAN 2009
PROGRAMA DE ESTUDIOS

IDENTIFICACION

Asignatura : Electiva Il - Desempefio y Seguridad de las Redes
Cadigo :6.2. B.

Horas semanales : 5 horas

3.1. Clases tedricas : 5 horas

3.2. Clases préacticas D ---

Total real de horas disponibles  : 80 horas

4.1. Clases tedricas : 80 horas

4.2. Clases practicas -

Il JUSTIFICACION

La generalizacion del uso de recursos publicos para la interconexion de sistemas corporativos como Internet o servicios de redes
privadas virtuales y la transmisiéon de informacién altamente critica a través de ellas, hace imprescindible que la seguridad de los
sistemas informaticos se concentre principalmente en las redes y sistemas de comunicacion.

Mientras que los modelos de provisidn de servicios como Cloud Computing ofrecen mas oportunidades de negocios, aumentan los
riesgos en la seguridad de los datos, es importante al utilizarse recursos de redes y de computacion compartidos.

El profesional de Ingenieria Informatica debe, conocer a fondo la problematica de la Seguridad en Redes, y tener la capacidad de
disefiar e implementar politicas de seguridad referidas a las mismas.

En esta materia se otorgara una fuerte base tedrica en los principios generales de Criptografia para permitir una evaluacion de
nuevos protocolos y sistemas de Seguridad en las Redes, ademas de conocer los fundamentos de la Gestion de la Seguridad de la
Informacién en las empresas.

[l OBJETIVOS GENERALES

1. Definir e interpretar los conceptos basicos de la Seguridad en las Redes de Computadoras en cuanto a servicios, ataques,
mecanismos y amenazas a la Seguridad

2. Identificar e interpretar conceptos fundamentales de la Criptografia y el Criptoandlisis.

3. Enunciar y describir los protocolos y los servicios que se utilizan para proporcionar Seguridad a las distintas capas del modelo

OSl.

Describir el funcionamiento de dispositivos de seguridad en redes, como firewalls y sistemas de deteccion de intrusos

Describir las técnicas para la gestion de la Seguridad en las Empresas.

6. Discutir y explicar articulos cientificos relacionados al area de la Seguridad de la Informacion.

o »

V. OBJETIVOSESPECIFICOS

CONOCIMIENTOS

1. Describir la base cientifica de la Criptografia y los principales algoritmos criptograficos.

2. Formular las técnicas en el disefio y evaluacion de los protocolos de Seguridad en las Redes.

3. Formular las listas de acceso y configuraciones bésicas para dispositivos de Seguridad en Redes.
HABILIDADES

1. Emplear las herramientas mas adecuadas para implementar Seguridad en Redes Informaticas.

2. Determinar y emplear las fases y métricas apropiadas para cada caso.

COMPETENCIAS

1. Capacidad de aplicar los conocimientos en la practica.

2. Disposicién para el trabajo en equipo.

3. Capacidad de abstraccidn, andlisis y sintesis y presentaciones orales.
4. Capacidad para identificar, plantear y resolver problemas

5. Capacidad de comunicacion oral y escrita

V. PRE - REQUISITO

. Electiva |

. Base de Datos Il

VL. CONTENIDO

6.1. Unidades programaticas
1.- Introduccién a la Seguridad de Redes de Computadoras.
2.- Criptografia
3.- Aplicaciones y Herramientas en Seguridad de Redes.
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4.- Introduccioén a la Gestion de la Seguridad de Redes.

6.2. Desarrollo de las Unidades Programaticas

1.- Introduccion a la Seguridad de Redes de Computadoras

1.1 Conceptos de Seguridad en Redes

1.2 La Arquitectura de Seguridad OSI

1.3 Ataques de Seguridad. Tipos de ataques. Amenazas.
1.4 Servicios de Seguridad.

1.5 Mecanismos de Seguridad

1.6 Modelos para la Seguridad de Redes

2.- Criptografia

2.1 Principios de la Criptografia y el Criptoanalisis

2.2 Transformaciones basicas. Sustitucion y Permutacion
2.3 Generacién de nimeros aleatorios y pseudo-aleatorios
2.4 Cifrados de flujo y Cifrados de bloque.

2.5 Criptografia de clave simétrica. Principios.

2.6 Algoritmos de cifrado de clave simétrica

2.7 Modos de operacion de cifrados de bloques.

2.8 Enfoques de la autenticacion de mensajes

2.9 Funciones hash seguras. Principios y requerimientos
2.10 Cadigos de autenticacién de mensajes

2.11 Principios de cifrado de clave publica

2.12 Firmas Digitales

2.13 Algoritmos RSA y Diffie-Hellman

2.14 Distribucion de claves simétricas y de claves publicas

3.- Aplicaciones y herramientas de la Seguridad en Redes

3.1 Seguridad en la capa de Transporte

3.2 Protocolos SSLy TSL

3.3HTTPS

3.4 Seguridad en el correo electrénico

3.5 PGP

3.6 SIMIME

3.7 Seguridad en la capa de red: IPsec

3.8 Politicas y requerimientos de la Seguridad en la capa de red
3.9 Protocolos ESP, AH, IKE

3.10 Asociaciones de Seguridad en IPsec

3.11 Firewalls. Tipos

3.12 Configuraciones y localizacion de firewalls

3.13 Deteccién de Intrusos.

3.14 Manejo de contrasefias

3.15 Tipos de deteccién de intrusos

3.16 Software Malicioso: Virus, Troyanos, Gusanos
3.17 Ataques de denegacion de servicios distribuida
3.18 Seguridad en redes inalambricas

4.- Introduccién a la gestion de la Seguridad en Redes

4.1 Necesidad de gestion de la Seguridad corporativa.
4.2 Documentacion. Politica de Seguridad

4.3 Gestion de Riesgos en la Seguridad de Redes
4.4 Estandares y Certificaciones. ISO 27001

VIL. ESTRATEGIAS METODOLOGICAS

1. Clases magistrales

trabajos grupales,

3. Ademas los estudiantes participaran activamente de las clases al realizar lecturas previas de un tema determinado. Los
estudiantes realizaran los trabajos de laboratorios realizados en grupos o individuales y seran supervisados por los docentes.
Presentacién y defensa de memorias de practicas de laboratorio y de articulos cientificos relacionados con el &rea en cuestién.
5. Ensefianza basada en trabajo y evaluacién continua, que incluyen el aprendizaje basado en problemas y el trabajo en grupo.

n

&
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VIll.  MEDIOS AUXILIARES

1.- Proyector de diapositivas

2.- Computadoras

3.- Pizarra

4.- Marcadores

5.- Borrador de pizarra

6.- Herramientas de software para simulacién de redes de computadoras

IX.  EVALUACION
Para la evaluacién de la asignatura se tendréa en cuenta lo siguiente:

1.- Examen final (teoria y ejercicios) con un porcentaje asignado

2.- Evaluacion continua de la teoria, obtenida a través de tests semanales.

3.- Nota de Trabajos practicos, donde se ponga de manifiesto la habilidad del estudiante en modelar y resolver un ataque a la
Seguridad de Redes

4.- Clases de laboratorio, utilizando simuladores de redes de computadoras.

5.- Las calificaciones se basan en el Reglamento de Catedra de la Facultad

6.- Es imprescindible la entrega de todos los trabajos practicos y la asistencia a clases de laboratorios.

X. BIBLIOGRAFIA

e  William Stallings. “Network Security Essentials — Applications and Standards”. 5ta Edicion, Pearson.
. Andrew Tanenbaum — David Wetherhall “Redes de Computadoras” — 5ta Edicion, Pearson

. Christof Para, Jan Petzl. “Understanding Cryptography”. Springer

. Behrouz A. Forouzan. “Cryptography and Network Security”. McGraw-Hill

®  Documentacién proveida por los docentes.
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