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RESOLUCION 20/05/27-00
ACTA 1074/24/02/2020

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESPECIALIZACI()N EN
TECNOLOGIAS DE LA INFORMACION Y COMUNICACION - ETIC, CON ENFASIS EN
INGENIERIA DE SOFTWARE, REDES DE DATOS, AUDITORIA DE SISTEMAS
INFORMATICOS Y SEGURIDAD DE LA INFORMACION”

VISTO Y CONSIDERANDO: El Memorando DIP/0030/2020 de la Direccion de Investigacion

20/05/27-01

20/05/27-02

y Postgrado de la FP-UNA, en el que solicita la aprobacién del desglose de la
estructura de los proyectos de adecuacion curricular de los Programas de
Postgrado: “Maestria en Tecnologias de la Informacién y la Comunicacion
(MTIC)”; y “Especializacion en Tecnologias de la Informaciéon y la
Comunicacion (ETIC)”; aprobado por Resolucién N° 0684-00-2016 Acta N° 24
(A.S. N° 24/09/11/2016) del Consejo Superior Universitario.

La Resolucién del Consejo Nacional de Educacion Superior (CONES) N°
700/2016, por la cual se aprueba el Reglamento que Regula los Procesos de
Aprobacién y Habilitacién de los Programas de Postgrado.

La Resolucién del Consejo Nacional de Educacién Superior (CONES) N°
622/2017, por la cual se aprueba el Reglamento de Procesos de
Convalidacién en los Niveles de Pregrado, Grado y Programas de Postgrado.

La Ley 4995/13 de Educacién Superior,
El Estatuto de la Universidad Nacional de Asuncion;
Las deliberaciones sobre el tema.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR, el Programa de “Especializacién en Tecnologias de la
Informacion y Comunicacion - ETIC, con Enfasis en Ingenieria de Software,
Redes de Datos, Auditoria de Sistemas Informaticos y Segurldad de la
Informacion”, detallado en el ANEXO 04 de la presente Acta.

REMNTIR, al Conisejo Superior Universitario para su homologaci

Salas Coronel
presidente
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PROGRAMA DE ESTUDIOS
ESPECIALIZACION EN TECNOLOGIAS DE LA INFORMACION

Y COMUNICACION - ETIC

Con énfasis en Ingenieria de Software, Redes de Datos,
Auditoria de Sistemas Informaticos y Seguridad de la Informacién
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Identificacion del Programa

El presente programa de estudios corresponde al curso de “ESPECIALIZACION EN
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION’, ofrecida por la Facultad
Politécnica de la Universidad Nacional de Asuncién (en adelante FP-UNA), desarrollado
integramente en el campus universitario de la Universidad Nacional de Asuncion en la
ciudad de San Lorenzo.

Fundamentacién del Programa

El fenémeno de globalizacion tiene como principal componente tecnoldgico e industrial a la
computacién, la informacion y la comunicacién. Las tecnologias de comunicacion,
computacion e informacion, en especial las redes de datos e Internet constituyen medios
para acelerar este proceso, sirviendo como base para una mejor difusiéon de la informacién.
En este proceso de expansion la seguridad de la informacion juega un rol clave en el
desarrollo.

Las demandas laborales de profesionales especializados en el area de la informatica y en
areas afines a la electrénica y las telecomunicaciones son cada vez mayores, por lo que se
hace necesaria la especializacién de los profesionales de las areas de Informatica y las
relacionadas a las TIC (tecnologias de la informacién y comunicacién). Esta especializacion
debe prepararlos para responder adecuadamente a los requerimientos emergentes
generados por los constantes avances tecnoldgicos y permitir un mejor desempefio en la
realizaciéon de sus tareas.

La creacién de un programa de postgrado con las caracteristicas propuestas facilitara la
capacitacion de profesionales de las areas mencionadas, cubriendo necesidades del pais y
de la regién sin implicar mayor tiempo de abandono de sus tareas habituales.

Ante este panorama, el Programa de Especializacién en Tecnologias de la Informacién y la
Comunicacién, con énfasis en Ingenieria de Software, Redes de Datos, Auditoria de
Sistemas Informaticos y Seguridad en la Informacién, el cual integra cuatro componentes
esenciales y complementarios, pretende capacitar profesionales con capacidad para generar
productos tecnologicos de alto nivel que ofrezcan soluciones apropiadas tanto para el
mercado local como internacional.

Definiciéon del Alcance
El presente programa de postgrado esta dirigido a profesionales universitarios de las areas

_~==. de Informatica, Analisis de Sistemas, Ciencias de la Computacién, y otras areas
PO ¥ :«_\relacionadas a las tecnologias de la informacion y comunicacién (TIC).

R 2l

“El desarrollo académico, gestion y administracién de la Especializacion estara a cargo de la
¢ /FP-UNA quien designara al Coordinador (o coordinadores) académico(s) del programa y a
# los docentes para el desarrollo de este. La coordinacién tendra a su cargo la gestion,
ejecucion y evaluacién académica del programa.
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La admisién de los postulantes, asi como la supervisién, orientacion académica y
funcionamientos e regiran por lo establecido en Reglamento de los cursos de postgrados de
la Universidad Nacional de Asuncion, y el Reglamento de postgrado de la FP-UNA vigentes.

Perfil de los postulantes

El candidato seleccionado al programa debera asumir su compromiso con la calidad y la
preservacion del medio ambiente y ser coherente en su actuar profesional con el entorno
respetando la diversidad cultural y en busqueda permanentemente del mejoramiento de la
calidad de vida del ser humano y poseer responsabilidad profesional.

Ademas, deberd poseer capacidad para el uso de las tecnologias de la informacién y
comunicacion, comunicaciéon de forma eficaz en espafiol y poseer conocimientos suficientes
para la lectura y comprension de literatura técnica o cientifica en idioma inglés.

El perfil de entrada para este programa es la siguiente:

e Directivos o personal con responsabilidad dentro de las organizaciones, cuya funcion
esté o vaya a estar relacionada con las areas tecnolégicas de Ingenieria de Software,
Tecnologias y Seguridad de la Informacion, Telecomunicaciones, Electrénica y Redes
de Computadoras.

e Profesionales con alto potencial emprendedor, interesados en especializarse en estas
mismas areas, a fin de aumentar su capacidad de generar y desarrollar nuevas ideas
que posibiliten el desarrollo tecnolégico nacional y regional.

Condiciones de Admisién
Para acceder al curso de especializacion en TIC se requiere:

e Titulacién de Licenciatura o Ingenieria, egresado de carreras con 2.700 horas reloj o 4
afios de duracion como minimo en dareas tecnolégicas tales como informética,
electronica, o electricidad o areas afines.

e Titulacion de Licenciatura o Ingenieria, con conocimientos equivalentes adquiridos en el
gjercicio profesional o con formacion adicional.

Un “comité de admisién del programa de postgrado en TIC”, conformado por el Director de
ostgrado de la FPUNA y los coordinadores del programa, decidira la admision de
ostulantes en funcién de los estudios cursados previamente y de la experiencia profesional.

2\ La documentacién requerida es la siguiente:

, ” Solicitud de Postulacién, indicando el énfasis.
e Curriculum Vitae (CV) actualizado.
e Fotocopia autenticada de cédula de identidad.
o 2 fotografias de 3x4 reciente.
e Copia de Titulo de Grado legalizado por el Rectorado de la UNA o Constancia de
// Registro de Titulo de Grado de la UNA.
7 e Copia de Certificado de Estudios legalizado por escribania.
Acta 1074/24/02/2020 Consejo Directivo de la FP-UNA
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e Certificados de Antecedentes policiales y judiciales

Titulo a ser otorgado

Al completar los créditos necesarios, y dependiendo del énfasis seguido, el alumno del
postgrado podra optar por el titulo de:

e Especialista en Tecnologias de la Informacion y la Comunicaciéon con énfasis en
Ingenieria de Software.

e Especialista en Tecnologias de la Informacién y la Comunicacion con énfasis en
Redes de Datos.

e Especialista en Tecnologias de la Informacion y la Comunicacion con énfasis en
Auditoria de Sistemas Informaticos.

e Especialista en Tecnologias de la Informacion y la Comunicaciéon con énfasis en
Seguridad de la Informacion.

Perfil de competencias del egresado

El graduado de la Especializacion en Tecnologias de la Informacién y la Comunicacion con
énfasis en “Ingenieria de Software” sera capaz de:

e Comprender las dificultades inherentes a la identificacion de los requisitos de un sistema
de software, utilizando las herramientas disponibles para su especificacion.

e Disefiar productos adecuados aplicando técnicas de ingenieria para el desarrollo de
sistemas de software en diferentes entornos.

e Planificar, gestionar y supervisar proyectos software para diferentes entornos y en
grupos de trabajo multidisciplinarios en su ambito de competencia, desde su concepcion
inicial hasta su insercidén en el mercado.

e Evaluar y garantizar la calidad deseada de un producto software.

e Analizar grandes volumenes de datos, obteniendo de ellos informacion para optimizar

procesos de negocio, detectar nuevas posibilidades.

~Asumir su actualizacion profesional permanente.

Comprender su rol en la sociedad, ya sea como depositario y generador de

conocimiento, siendo capaz de integrar los aspectos multidisciplinarios del mundo que le

rodea, teniendo sentido de responsabilidad social y ética para formularse objetivos y ser
consecuente con ellos, convirtiéndose en agente multiplicador a favor de la sociedad en
la que vive.

~ Disenar, planificar y gestionar sistemas de comunicaciones de datos.
Definir estrategias de seguridad para la comunicacién de datos y analizar sistemas
existentes para evaluar su nivel de seguridad.

Preparar o valorar el plan de viabilidad del desarrollo de un producto o servicio
relacionado a redes de datos, en el contexto de la empresa.

Programar y realizar el mantenimiento y la expansion de sistemas de comunicacion.
Gestionar y actuar en grupos de trabajo multidisciplinarios en su ambito de competencia.
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e Asumir su actualizacion profesional permanente.

e Comprender su rol en la sociedad, ya sea como depositario y generador de
conocimiento, siendo capaz de integrar los aspectos multidisciplinarios del mundo que le
rodea, teniendo sentido de responsabilidad social y ética para formularse objetivos y ser
consecuente con ellos, convirtiéndose en agente multiplicador a favor de la sociedad en
la que vive.

El graduado de la Especializacion en Tecnologias de la Informacién y la Comunicacién con
énfasis en “Auditoria de Sistemas Informaticos” sera capaz de:

e Supervisar areas de Auditoria interna o externa, Analisis y Control de Riesgos en
sistemas informaticos, o Contralor de Seguridad en los diferentes temas que
comprenden la Auditoria de Sistemas Informaticos.

e Aplicar su conocimiento a la organizacion y a la sociedad, para asegurar sistemas de
informacion -ya sea en papel o en cédmputo automatico - con la tecnologia adecuada
para agregar valor real al negocio y criterios racionales de administracion de riesgos.

e Adaptar, desarrollar y divulgar en el pais las mejores practicas y las tendencias
internacionales en temas relacionados con los controles y auditoria de sistemas de la
informacion.

e Asumir su actualizacion profesional permanente.

e Comprender su rol en la sociedad, ya sea como depositario y generador de
conocimiento, siendo capaz de integrar los aspectos multidisciplinarios del mundo que le
rodea, teniendo sentido de responsabilidad social y ética para formularse objetivos y ser
consecuente con ellos, convirtiéndose en agente multiplicador a favor de la sociedad en
la que vive.

El graduado de la Especializacién en Tecnologias de la Informacién y la Comunicacién con
énfasis en “Seguridad de la Informacion” sera capaz de:

e Gerenciar areas de Seguridad de la Informacion, oficial de seguridad, ingeniero de
sistemas especialista en seguridad en los diferentes temas que comprenden la
seguridad de la informacion.

Aplicar su conocimiento a la organizaciéon y a la sociedad, para asegurar sistemas de
informacioén -ya sea en papel o en computo automatico - con la tecnologia adecuada
para agregar valor real al negocio y criterios racionales de administracion de riesgos.
Adaptar, desarrollar y divulgar en el pais las mejores practicas y las tendencias
internacionales en temas relacionados con la seguridad de la informacion.

Asumir su actualizacion profesional permanente.

Comprender su rol en la sociedad, ya sea como depositario y generador de
conocimiento, siendo capaz de integrar los aspectos multidisciplinarios del mundo que le
rodea, teniendo sentido de responsabilidad social y ética para formularse objetivos y ser
consecuente con ellos, convirtiéndose en agente multiplicador a favor de la sociedad en
la que vive.

Plan de Estudios

El Plan de Estudios del Programa de Especializaciéon en TIC estda compuesto por
asignaturas especificas segun los cuatro énfasis de salida: “Ingenieria de Software”, “Redes
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de Datos”, “Auditoria de Sistemas Informaticos” y “Seguridad de la Informacion”, mas otras
asignaturas electivas.

La duracion total de la Especializacién estd programada para su ejecucion en tres
semestres, prorrogables a otros 12 meses o lo que estipule el Reglamento de Postgrado de
la Facultad Politécnica UNA vigente.

La denominacién, la carga horaria y el énfasis correspondiente a las distintas asignaturas
puede observarse en la Tabla 1 de este documento.

Ademas, la Coordinacién del programa podra programar cursos adicionales y electivos, con
una carga horaria minima de 10 horas, dictados por académicos de reconocido prestigio.

Las asignaturas estan clasificadas como las correspondientes al énfasis en Ingenieria de
Software (l), Redes de Datos (R), Auditoria de Sistemas Informaticos (A), Seguridad de la
Informacién(S), y asignaturas electivas (E).

La carga horaria total de las asignaturas requeridas para optar al titulo de Especialista en
TIC es de 460 horas reloj de clases tedricas, practicas y de investigacién, presencial y/o a
distancia. Para completar esta carga horaria, el alumno debera cursar:

a) Las asignaturas propias del énfasis elegido por el alumno (220 horas reloj como
minimo)

b) Asignaturas electivas, con un total de como minimo 140 horas reloj. Estas asignaturas
electivas podran ser: las definidas como tales en la Tabla 1, o las asignaturas propias de
los otros énfasis no elegidos por el alumno. De esta manera deben completarse 360
horas reloj de clases presenciales.

c) Estudios dirigidos, con una carga horaria de 100 horas reloj.

El alumno podré solicitar la convalidacion de cursos o seminarios aprobados externamente a
la Especializacion, hasta un méaximo de 40 horas reloj. La convalidacién queda a criterio de
la “Comisién académica de convalidacion”.

Ademas de las horas de clases, se estima la necesidad de dedicacién minima de 10 horas
semanales para la realizacion de trabajos practicos, tareas asignadas, preparacion para
examenes, etc.

> _.J‘-‘;as clases a cargo de docentes nacionales se desarrollaran en lo posible dos dias a la
(25 F "Samana de 18:00 a 22:00 h. Las clases a cargo de docentes extranjeros podran
1ER ( s¢ es)\ ntualmente ser desarrolladas de lunes a viernes con el mismo horario, pudiendo este ser
‘J\‘ "Gf? :‘ ,madificado, garantizando un punto de equilibrio entre las restricciones de horario de los
e \ 4 anmnos y las del plan de ejecucion del curso.

TABLA 1: Distribucién y carga horaria de las asignaturas

Enfasis en Ingenieria de Software (1) 224hs

J T1. Gestion agil de Proyectos 40 hs
/ T2. Gobierno de las TIC 20 hs
[1. Ingenieria de Software con Modelos 20 hs

[2. Ingenieria de Requisitos 20 hs
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I3. Calidad y Métricas de Software 24hs
I4. Modelado de Procesos de Negocio 40 hs
I5. Extraccion Automatica de Conocimiento 40 hs
|6. Bases de Datos Avanzadas 20 hs
Enfasis en Redes de Datos (R) 220 hs
T1. Gestién agil de Proyectos 40 hs
T2. Gobierno de las TIC 20 hs
R1. Comunicacién y Redes de Computadoras 40 hs
R2. Topicos de IPV6 y Enrutamiento Avanzado 30 hs
R3. Ingenieria de Trafico 40 hs
R4. Redes Opticas 20 hs
R5. Servicios Moviles y Redes Proxima Generacion 30 hs
Enfasis en Seguridad de la Informacién (S) 220 hs
T1. Gestién agil de Proyectos 40 hs
T2. Gobierno de las TIC 20 hs
S1. Protocolos de Seguridad en Redes, IPS/IDS y Firewalls 40 hs
S2. Arquitecturas y Gestion de Seguridad 30 hs
S3. Aspectos Legales en la Seguridad de la Informacion 20 hs
S4. Seguridad en Aplicaciones de Software y Bases de Datos 40 hs
S5 Topicos Avanzados de Criptografia 30 hs
Enfasis en Auditoria de Sistemas Informaticos (A) 220 hs
T1. Gestién agil de Proyectos 40 hs
T2. Gobierno de las TIC 20 hs
A1. Auditoria de Sistemas de Informacién 40 hs
A2. Auditoria e Implementacién de Sistemas de Gestion de Continuidad del 20 hs
Negocio
A3. Informatica Forense y Evidencia Digital 20 hs
A4. Gestion de Riesgos en TIC 30 hs
A5. Estimacién de Proyectos en TIC 30 hs
AB. Taller de preparacién para Certificacion en Auditoria en Sistemas de 20 hs
Informacién
; Asignaturas Electivas
/E1. Redes de Sensores y RFID 20 hs
E4. Topicos de Algoritmos Avanzados 30 hs
E5. Sistemas de Gestion Empresarial (ERP) 30 hs
E6. Arquitecturas Avanzadas de Software 30 hs
E7. Disefio Avanzado de Pruebas del Software 30 hs
| E8. Cloud Computing y Tecnologias Web Avanzadas 30 hs
| E10 — Servicios de Hacking Etico 20 hs
E11 — Taller de Escritura Técnica 20 hs
| E12 — Disefio de Centro de Datos Moderno 40 hs
E14 — Contabilidad Empresarial para TICs 20 hs
ED - Estudios dirigidos 100 hs

Para el logro de los objetivos propuestos y desarrollar las competencias definidas en el Perfil
de Egreso, la metodologia a emplearse en el desarrollo de las asignaturas plante a las
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siguientes modalidades: Clases magistrales, lecturas dirigidas, clases de laboratorios
utilizando herramientas computacionales, videoconferencias o seminarios.

Estudios Dirigidos

Luego de haber aprobado todas las asignaturas correspondientes a su énfasis y las
asignaturas electivas correspondientes, completando 360 horas de asignaturas aprobadas,
el alumno debera realizar estudios dirigidos con una carga horaria de 100 horas.

A este efecto el alumno acordara con un profesor del programa en el tema de los estudios
dirigidos, el cual estara enmarcado en el énfasis elegido. El alumno debera comunicar el
tema elegido y el profesor orientador al Coordinador Académico, al inicio del proceso.
Finalizado el mismo, el alumno presentara una monografia como resultado, que sera
evaluado por el profesor. En caso de que éste lo apruebe, lo comunicara al Coordinador,
dando por concluido este proceso.

Sistema de Promocién y Calificaciones

Las normas y criterios de evaluacion y calificaciones se ajustaran al Reglamento de
Postgrado de la UNA y el de la FP-UNA. La manera de evaluacion de cada asignatura sera
definida por cada docente al inicio del desarrollo de la misma.

Para la aprobacién de las asignaturas y seminarios, se requiere de una asistencia minima
del75%.

Ademas, la vivencia de valores éticos y el desarrollo del trabajo multidisciplinario son
elementos transversales en el desarrollo del Programa.

El alumno aplazado o ausente tendra una sola oportunidad de volver a ser evaluado en esa
asignatura, la fecha de evaluacion se establecera en un plazo no menor a 15 dias ni mayor
a30 dias luego del primer examen, acumulandose todas las notas obtenidas para el
proyhedio general correspondiente.

ara egresar exitosamente del programa de Especializacion en TIC se requiere, por lo tanto:

e Aprobar las asignaturas del Plan de Estudios (360 horas en total)
e Aprobar los estudios dirigidos, con una carga horaria de 100 horas.

Plantel de Profesores

“ZEl plantel de docentes estara compuesto por profesionales especialistas en cada una delas
LU _ . . . .

{ “areas, con reconocimiento nacional e internacional y preferentemente con titulo de Doctor o

‘~'—j/0(/laster de universidades de prestigio.

" El Coordinador Académico de Postgrado seleccionara a docentes altamente calificados, con
formacion académica y experiencia profesional en las disciplinas a ser dictadas.
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