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[ Resolucion 25/07/09-00 Acta 1215/07/04/2025 ]

ANEXO 05
. DENTIFICACION
1. Asignatura : Electiva - Auditoria y Tecnologia de la Informacién
2. Semestre : Segln la alternativa en la que se inscribe el estudiante
3. Horas semanales : 7 horas
3.1. Clases tedricas : 4 horas
3.2. Clases practicas : 3 horas
4. Total real de horas disponibles : 112 horas
4.1. Clases teéricas : 64 horas
4.2. Clases practicas : 48 horas

. - JUSTIFICACION

La penetracién de la tecnologia en las empresas y la dependencia que esta crea, hace que el control sobre estos activos cobre
mayor relevancia y requiera una adecuada capacitacién para cubrir con suficiencia las mililtiples especialidades que la
tecnologia de la informacién y las comunicaciones despliega en la infraestructura de las empresas.

El profesional informéatico debe conocer el rol del auditor a fin de entender el objetivo de las politicas de tecnologia definidas en
las empresas y aportar un valor agregado a sus labores aplicando técnicas de autoevaluacién de riesgos, con lo que se
constituye en un elemento proactivo en el control interno de la empresa.

El auditor interno informéatico, ademas de conocer caracteristicas especificas a verificar en las revisiones de Sistemas
Operativos, Sistemas de Aplicacién, Redes, infraestructuras fisicas, etc., debe conocer los nuevos enfoques adoptados por los
marcos de trabajo actuales a fin de optimizar los resultados y generar valor agregado a su labor.

En ese sentido, se pretende que el profesional cuente con una visién general de los frameworks mas importantes en la

asignatura, a fin de adecuar sus actividades al marco que méas se adecue a la empresa en la que desemperie sus actividades
de control interno.

lli. OBJETIVOS

3.1. Analizar el propésito del departamento de auditoria interna informatica.
3.2.  Adquirir el concepto de independencia y evitar su mala utilizacion.

3.3. Estimular al auditor a agregar valor con su trabajo, mas alla de las auditorias formales, via consultas involucramientos
tempranos.

3.4. Identificar e interpretar los conceptos de la evaluacién de sistemas informaticos.

3.5. Enunciar y describir las técnicas y herramientas que se utilizan en la evaluacién de rendimiento de un sistema
informatico.

3.6. Interpretar y aplicar los pasos para el estudio estructurado del rendimiento de un sistema informético.

3.7. Elaborar guias practicas sobre como realizar la funcién de auditoria informatica de modo que sea considerada un
elemento esencial y respetado en el ambiente de tecnologia de la compaiiia.

3.8. Apreciar los consejos practicos y detallados de, no solo que hacer, sino también por qué y cémo hacerlo.

3.9. Identificar los frameworks como el COBIT, ITIL, 1SO27001, asi como regulaciones locales en la asignatura e
internacionales como Sarbanes — Oxley, HIPAA y PCI.

IV. PRE - REQUISITO

Para cursar esta asignatura, que se ofrece en la carrera como Electiva, el estudiante debera cumplir con los prerrequisitos
establecidos segun la electiva en la que se inscribe, de acuerdo con la siguiente tabla:

. Porcentaje de créditos Cantidad de créditos
Alternativa g
aprobados requeridos
Electiva 1 4 55% 184
Electiva 2, Electiva 3, Electiva 4, Electiva 5 70% 235
Electiva 6, Electiva 7 80% 268

V. CONTENIDO

5.1. Unidades programaticas

5.1.1.  Auditoria Informética — Introduccién

5.1.2. El proceso de auditoria

5.1.3. Auditoria de controles a nivel corporativo

5.1.4. Auditoria de Centros de Procesamiento de Datos y Recuperacion de desastres.
5.1.5. Auditoria de Ruteadores, Switches y Firewalls.
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5.1.6. Auditoria de Sistemas Operativos Windows.
5.1.7. Auditoria de Sistemas Operativos Unix y Linux.
5.1.8.  Auditoria de Servidores Web y Aplicaciones Web.
5.1.9. Auditoria de Bases de Datos.

5.1.10.  Auditoria de Almacenamiento de datos

5.1.11.  Auditoria de Entornos virtuales

5.1.12.  Auditoria de WLANSs y dispositivos méviles.
5.1.13.  Auditoria de Aplicaciones.

5.1.14.  Auditoria de computacion en la nube y operaciones tercerizadas.
5.1.15. Frameworks y estandares.

5.1.16. Administracion del Riesgo

5.2. Desarrollo de las unidades programaticas

5.2.1. Auditoria Informatica - Introduccién
521.1. Construccién de una Efectiva Funcidn de Auditoria Interna de TICs.
52.1.2 Independencia, el gran mito.
5.2.1.3 Consultoria e involucramiento temprano.
5.2.1.4. Cuatro métodos de consultoria e involucramiento temprano.
52.1.5. Involucramiento temprano.
5.2.1.6. Auditorias informales.

52.1.7. Compartir conocimientos.

5.2.1.8. Auto evaluacion.

5.2.1.9. Construccién del relacionamiento: Sociedad vs Supervision.
5.2.1.10.  Aprender a construir asociaciones.

5.2.1.11.  Elrol del equipo de auditoria de TICs.

5.2.1.12.  Especialistas en extraccion y anélisis de datos.

5.2.1.13.  Auditores de TICs.

5.2.1.14. Formacién y mantenimiento de un equipo de auditoria efectivo.
5.2.1.15.  Auditores de TICs de carrera.

5.2.1.16.  Profesionales de TICs. .

5.2.1.17.  Auditores de TICs de carrera vs Profesionales de TICs: reflexiones finales.
5.2.1.18. Mantenimiento de la Experiencia.

5.2.1.19. Fuentes de aprendizaje.

5.2.1.20. Relacionamiento con Auditores externos.

5.2.2. El proceso de auditoria

5.2.2.1. Controles Internos.

5222 Tipos de controles internos.

5223 Ejemplos de controles internos.

5.224. Determinacién de qué auditar.

5.2.2.5 Creacién del universo a auditar.

5.2.2.6. Ranking del universo a auditar.

5227 Determinacion de qué auditar: reflexiones finales.
5.2.2.8. Las etapas de una auditoria.

5.2.29. Planificacién.

5.2.2.10. Trabajo de campo y documentacion.

5.2.2.11. Descubrimiento de debilidades y validacién.
5.2.2.12.  Desarrollo de la solucién.

5.2.2.13. Redaccion del borrador de informe y remisién del informe.
5.2.2.14. Seguimiento de observaciones.

5.2.2.15. Estandares.

5.23. Auditoria de controles a nivel corporativo.

52.31. Auditoria de controles a nivel de Entidad.
5232 Antecedentes.

52.3.3. Pasos para auditar Controles a nivel de Entidad.
5.2.3.4. Base de conocimiento.

5235 Checklist principal.

5.24. Auditoria de Centros de Procesamiento de Datos y Recuperacion de desastres.
5.2.4.1. Aspectos esenciales para la auditoria de Datacenters.
5.24.2 Controles de seguridad fisica y ambiental.
5.2.4.3. Plan de recuperacién de sistemas.

5244 Copias de respaldo y restauracion.
5.2.4.5. Plan de recuperacion de desastres.
5.2.4.6. Base de conocimiento.

524.7. Checklist principal.

5.24.8. Auditoria de Datacenters.

5.2.5. Auditoria de Ruteadores, Switches y Firewalls.
5.2.5.1. Aspectos esenciales para la auditoria de redes.
5252 Protocolos.
5.2:5.3: Modelo OSI.

52.54. Ruteadores y Switches.

5.2.5.5. Firewalls.

5.2.5.6. Auditoria de Switches, Ruteadores y Firewalls.
52.57. Pasos generales para auditar equipos de red.
5.2.5.8. Controles adicionales de Switches: Capa 2.
5.2.5.9. Controles adicionales de Ruteadores: Capa 3.
5.2.5.10. Controles adicionales de Firewalls.

5.2.5.11. Herramientas y tecnologia.

5.2.5.12. Base de conocimiento.
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5.2.5.13.  Checklist principal.
5.2.5.14. Pasos generales para auditar equipos de redes.
5.2.5.15.  Auditoria de dispositivos de capa 2: Controles adicionales para Switches.
5.2.5.16.  Auditoria de dispositivos de capa 3: Controles adicionales para Ruteadores.
5.2.5.17.  Auditoria de Firewalls: Controles adicionales.
5.2.6. Auditoria de Sistemas Operativos Windows.
5.26.1. Aspectos esenciales de auditoria de ambientes Windows.
5.2.6.2 Ayudas para modo comando
5.2.6.3. Herramientas esenciales para modo comando
5.2.6.4. Comandos comunes
526.5. Herramientas para administracién de Servidores
5.2.6.6. Realizacién de la auditoria
5.2.6.7. Pasos para auditar entornos Windows
5.2.6.8. Setup y controles generales
5.2.6.9. Repaso de servicios, aplicaciones instaladas y tareas programadas.
5.2.6.10. Administracién de cuentas y control de passwords.
5.2.6.11. Revisién de derechos de usuarios y opciones de seguridad.
5.2.6.12.  Seguridad de red y controles.
5.2.6.13.  Escaneo de vulnerabilidad de redes y prevencién de intrusién
5.2.6.14. Como realizar una auditoria simplificada de clientes Windows.
5.2.6.15. Herramientas y tecnologia
5.2.6.16. Base de conocimiento
5.2.6.17. Checklist principal.
5.2.6.18. Auditoria de Servidores Windows
5.2.6.19.  Auditoria de Clientes Windows.
5.2.7. Auditoria de Sistemas Operativos Unix y Linux.
5.2/7.1. Aspectos esenciales de auditoria de Unix y Linux
5.2.7.2. Conceptos clave
5273 Disenio de la estructura de archivos y navegacion
52.74. Permisos de la estructura de archivos.
85.2/7.5. Usuarios y autenticacion
5.2.7.6. Servicios de red
527.7. Pasos para auditar Unix y Linux
5.2.7.8. Administracién de cuentas y control de passwords.
527.9. Seguridad de archivos y controles
5.2.7.10. Seguridad de red y controles
5.2.7.11. Pistas de auditoria
5.2.7.12.  Monitoreo de seguridad y controles generales.
5.2.7.13. Herramientas y tecnologia
5.2.7.14. Nessus
52.7.15. NMAP
5.2.7.16.  Chkrootkit
5.2.7.17.  Crack and Hohn the Ripper
527.18. Tiger y TARA
5.2.7.19. Shell/Awk/etc
5.2.7.20. Base de conocimiento
5.2.7.21.  Checklist principal.
5.2.7.22.  Auditoria del administrador de cuentas y control de passwords
5.2.7.23.  Auditoria de seguridad de red y controles
5.2.7.24.  Auditoria de pistas de auditoria.
5.2.7.25.  Auditoria de monitoreo de seguridad y controles generales.
5.2.8. Auditoria de Servidores Web y Aplicaciones Web.
5.2.8.1. Aspectos esenciales de auditoria Web
5.2.8.2 Una auditoria con muiltiples componentes
5.2.8.3. Parte 1: Pasos de prueba para auditar Sistemas Operativos (host)
5.2.8.4. Parte 2: Pasos de prueba para auditar Servidores Web.
5.2.8.5. Parte 3: Pasos de prueba para auditar Aplicaciones Web.
5.2.8.6. Pasos adicionales para auditar aplicaciones web.
52.8.7. Herramientas y Tecnologia
52.8.8. Base de conocimiento
5.2.8.9. Checklist principal.
5.2.8.10. Auditoria de Servidores Web
5.2.8.11.  Auditoria de Aplicaciones Web
5.2.9. Auditoria de Bases de Datos.
5.2.9.1. Aspectos esenciales para auditar Bases de Datos
5.29.2. Marcas comunes de Bases de Datos
5.29.3 Componentes de las Bases de Datos
52.94. Pasos para auditar Bases de Datos
5295 Configuracién y controles generales
5.2.9.6. Seguridad del Sistema Operativo
5.29.7. Administracién de cuentas y permisos de acceso.
5.2.9.8. Encripcién de datos
5.2.9.9. Monitoreo y Administracién
5.2.9.10. Herramientas y tecnologia
5.2.9.11. Herramientas de auditoria
5.2.9.12. Herramientas de monitoreo
5.2.9.13. Base de conocimiento
5.2.9.14.  Checklist principal.
5.2.9.15.  Auditoria de Bases de Datos
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5.2.10. Auditoria de Almacenamiento de datos
5.2.10.1.  Aspectos esenciales a auditar en medios de almacenamiento
5.2.10.2. Componentes clave de medios de almacenamiento
5.2.10.3. Conceptos clave de medios de almacenamiento.
5.2.10.4. Pasos para auditar medios de almacenamiento.
5.2.10.5. Configuracién y controles generales
5.2.10.6. Administracién de cuentas
5.2.10.7. Administracién de medios de almacenamiento
5.2.10.8. Controles de seguridad adicionales
5.2.10.9. Base de conocimiento
5.2.10.10. Checklist principal.
5.2.11. Auditoria de Entornos virtuales
5.2.11.1.  Antecedentes
5.2.11.2.  Proyectos comerciales y Libres
5.2.11.3.  Aspectos esenciales de auditoria de entornos virtuales
5.2.11.4. Pasos para auditar entornos virtuales.
5.2.11.5.  Configuracion y controles generales
5.2.11.6.  Altas y Bajas de cuentas y recursos. Buscar sinénimos de los términos.
5.2.12. Auditoria de WLANSs y dispositivos méviles.
5.2.12.1.  Antecedentes.
5.2.12.2. Antecedentes de WLANSs.
5.2.12.3. Antecedentes de dispositivos méviles con servicios de datos habilitados.
5.2.12.4.  Aspectos esenciales de auditoria en WLAN y dispositivos méviles.
5.2.12.5. Pasos para auditar redes inalambricas.
5.2.12.6. Parte 1: Auditoria técnica de WLANSs.
5.2.12.7. Parte 2: Auditoria operacional de WLANSs.
5.2.12.8. Pasos para auditar dispositivos méviles.
5.2.12.9. Parte 1: Auditoria técnica de dispositivos méviles.
5.2.12.10.  Parte 2: Auditoria operacional de dispositivos méviles.
5.2.12.11.  Consideraciones adicionales.
5.2.12.12.  Herramientas y tecnologia.
5.2.12.13.  Base de conocimiento
5.2.12.14.  Checklist principal.
5.2.12.15.  Auditoria de redes LANs
5.2.12.16.  Auditoria de dispositivos moviles.
5.2.12.17.  Auditoria de Aplicaciones.
5.2.12.18.  Antecedentes.
5.2.12.19.  Aspectos esenciales de auditoria de aplicaciones.
5.2.12.20. Marcos de trabajo generalizado.
5.2.12.21. Mejores practicas.
5.2.12.22.  Pasos para auditar aplicaciones.
5.2.12.23.  Controles de entrada de datos.
5.2.12.24.  Controles de Interfaces de aplicaciones.
5.2.12.25.  Tablas de auditoria.
5.2.12.26.  Controles de acceso.
5.2.12.27. Controles de modificacién de aplicaciones.
5.2.12.28.  Copias de respaldo y restauracién.
5.2.12.29.  Retencién de datos y clasificacion e involucramiento del usuario.
5.2.12.30.  Controles de Sistemas Operativos, Bases de Datos y otros activos de infraestructura.
5.2.12.31.  Checklist principal.
5.2.12.32.  Mejores practicas para evaluar aplicaciones.
5.2.12.33.  Auditoria de aplicacione.
5.2.13. Auditoria de computacién en la nube y operaciones tercerizadas.
5.2.13.1. Antecedentes.

5.2.13.2. Tercerizacion de Sistemas e Infraestructura de TICs.

5.2.13.3. Tercerizacién de Servicios de TICs.

5.2.13.4. Otras consideraciones para tercerizar Servicios de TICs.

5.2.13.5. Reportes SAS70.

5.2.13.6. Pasos para auditar computacién en la nube y operaciones tercerizadas.
5.2.13.7. Pasos preliminares y visién de conjunto.

5.2.13.8. Seleccién del Vendedor y Contratos.

5.2.13.9. Seguridad de Datos.

5.2.13.10.  Operaciones.

5.2.13.11.  Consideraciones legales y cumplimiento normativo.

52.13.12.  Base de conocimiento.

5.2.13.13.  Checklist principal.

5.2.13.14.  Auditoria de computacion en la nube y operaciones tercerizadas.
5.2.14. Frameworks y estandares.

5.2.14.1. Introduccién a los controles internos de TICs, Frameworks y estandares

52.14.2. COSO

5.2.14.3. Definicion COSO del Control Interno

5.2.14.4. Conceptos clave del Control Interno
5.2.14.5. Framework integrado del Control Interno
5.2.14.6. Framework integrado de ia administracion de riesgo corporativo

52.14.7. COBIT

5.2.14.8. Conceptos de COBIT

5.2.14.9. Gobernanza de TICs

5.2.14.10.  Modelo de madurez del gobierno de TICs.
5.2.14.11.  La conexién COSO-COBIT
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5.2.14.12. COBIT 5.0
5.2.14.13. ITIL
5.2.14.14. Conceptos ITIL
5.2.14.15.  1SO 27001
5.2.14.16.  Conceptos ISO 27001
5.2.14.17.  Metodologia de evaluacién NSA INFOSEC
5.2.14.18.  Conceptos sobre la evaluacion NSA INFOSEC
5.2.14.19. Fase de pre evaluacién
5.2.14.20.  Fase de actividades on-site
5.2.14.21. Fase de post evaluacion
5.2.14.22.  Tendencias de frameworks y estandares.
5.2.15. Administracién del Riesgo
5.2.15.1. Beneficios de la administracién de riesgos
5.2.15.2. Administracién de riesgos desde la perspectiva ejecutiva
5.2.15.3. Enfrentando los riesgos
5.2.15.4. Andlisis de riesgos cualitativos vs cuantitativos
5.2.15.5. Analisis de riesgos cuantitativos
5.2.15.6. Elementos del riesgo
5.2.15.7. Aplicacién practica
5.2.15.8. Andlisis cuantitativo del riesgo en la practica
5.2.15.9. Causas comunes de imprecisiones.
5.2.15.10.  Andlisis de riesgos cualitativos
5.2.15.11.  Ciclo de vida de la administracién de riesgos de TICs.
5.2.15.12.  Fase 1: Identificar activos de informacion
5.2.16.13.  Fase 2: Cuantificar y calificar amenazas.
5.2.15.14. Fase 3: Evaluar las vulnerabilidades.
5.2.15.15. Fase 4: Remediar los gaps de control.
5.2.15.16.  Fase 5: Administrar los riesgos residuales.
5.2.15.17.  Sumario de férmulas.
VI. ESTRATEGIAS METODOLOGICAS
6.1. La asignatura esté concebida sobre las practicas de laboratorio que los estudiantes iran desarrollando durante las

clases, apoyados sobre la base teérica.

6.2 Las clases teéricas se desarrollan en clases magistrales y trabajos grupales, dirigidos por el docente. Ademas los
estudiantes participaran activamente de las clases al realizar lecturas previas de un tema determinado, indicadas a
través del sitio virtual de la Facultad.

6.3. Los estudiantes realizaran los trabajos de laboratorios en grupos o individuales y seran supervisados por los docentes.

6.4. Presentacién y defensa de memorias de practicas de laboratorio y de articulos cientificos relacionados con el area en
cuestién.

6.5. En la plataforma virtual de la Facultad se realizaran: foros de discusion, tareas individuales y grupales, video con
tutoriales, talleres, entregas de memorias, etc.

6.6. Posterior al primer examen parcial se tendran 10 horas de practicas de laboratorio en las que se aplicaran herramientas
de monitoreo, anélisis de trafico de red, analisis de vulnerabilidades; en las que se pondran en practica los conceptos
desarrollados en las diferentes plataformas tecnoldgicas abarcadas por el presente programa de estudios.

6.7. Las mismas se realizaran en los laboratorios de la Facultad y se utilizaran, principalmente, herramientas libres o en
modalidad de evaluacién.

Vil. MEDIOS AUXILIARES

7. Pizarras acrilicas.

T2, Marcadores.

7.3. Borrador de pizarra acrilica.

7.4. Computadoras.

7.5. Proyectores multimedia.

7.6. Parlantes para multimedia.

7.7. Plataforma virtual “EDUCA”.

7.8. Sala de laboratorio equipada para las practicas.
7.9.  Computadoras en red.

7.10. Sistemas operativos Linux, Windows.
7.11. Acceso a internet.

VIll. EVALUACION

La evaluacién sobre el aprendizaje y conocimiento adquiridos por el alumno se realizard de acuerdo a lo establecido en el
reglamento de la Facultad Politécnica de la UNA.
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Echenique Garcia, José Antonio. Auditoria en informatica / José Antonio Echenique Garcia -- 2a. ed. -
México: McGraw-Hill, 2003. -- 300 p. ISBN: 970-10- 3356-6
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