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.- IDENTIFICACION

1. Asignatura : Electiva - Desempeiio y Seguridad de las Redes
2. Horas semanales : 5 horas

2.1. Clases teéricas : 2,5 horas

2.2. Clases préacticas : 2,5 horas
3. Total de horas catedras : 90 horas

3.1. Total de clases teéricas  : 45 horas

3.2. Total de clases practicas : 45 horas

Il. - JUSTIFICACION

La generalizacién del uso de recursos publicos para la interconexién de sistemas corporativos como Internet o servicios de
redes privadas virtuales y la transmision de informacién altamente critica a través de ellas, hace imprescindible que la
seguridad de los sistemas informaticos se concentre principalmente en las redes y sistemas de comunicacion.

Mientras que los modelos de provisién de servicios como Cloud Computing ofrecen mas oportunidades de negocios, aumentan
los riesgos en la seguridad de los datos, es importante al utilizarse recursos de redes y de computacién compartidos.

El profesional de Ciencias Informaticas debe conocer a fondo la problematica de la Seguridad en Redes, y tener la capacidad
de disefiar e implementar politicas de seguridad referidas a las mismas. )

En esta asignatura se otorgara una fuerte base teérica en los principios generales de Criptografia para permitir una evaluacién
de nuevos protocolos y sistemas de Seguridad en las Redes, ademas de conocer los fundamentos de la Gestién de la
Seguridad de la Informacion en las empresas.

lll.- OBJETIVOS

3.1 Definir e interpretar los conceptos bésicos de la Seguridad en las Redes de Computadoras en cuanto a servicios,
ataques, mecanismos y amenazas a la Seguridad

3.2 Identificar e interpretar conceptos fundamentales de la Criptografia y el Criptoanalisis.
33 Enunciar y describir los protocolos y los servicios que se utilizan para proporcionar Seguridad a las distintas capas del
modelo OSI.

3.4 Describir el funcionamiento de dispositivos de seguridad en redes, como firewalls y sistemas de deteccion de intrusos
3.5 Describir las técnicas para la gestion de la Seguridad en las Empresas.
3.6 Discutir y explicar articulos cientificos relacionados al area de la Seguridad de la Informacién.

IV.- PRE-REQUISITO

De acuerdo con el Proyecto Académico, el énfasis y la eleccién del nimero de electiva a cursar, el estudiante debera cumplir:

Descripcion Prerrequisito Enfasis

Electiva | - Desempefio y
Seguridad de las Redes Programacion de Aplicaciones en Redes Programacién de Computadoras

Electiva | - Desempefio y
Seguridad de las Redes Administracion llI Anélisis de Sistemas Informéaticos

Electiva Il - Desempeiio y
Seguridad de las Redes Electiva |, Base de Datos Il Andlisis de Sistemas Informaticos

Electiva lll - Desempeiio y
Seguridad de las Redes Ingenieria de Software |, Base de Datos Il Anélisis de Sistemas Informéaticos

Electiva IV - Desempefio y
Seguridad de las Redes Ingenieria de Software Il, Electiva lll Analisis de Sistemas Informaticos

V.-CONTENIDO

5.1 Unidades programaticas
5.1.1 Introduccién a la Seguridad de Redes de Computadoras.
5.1.2 Criptografia
5.1.3 Aplicaciones y Herramientas en Seguridad de Redes.
5.1.4 Introduccién a la Gestién de la Seguridad de Redes.
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5.2. Desarrollo de las unidades programaticas

5.2.1 Introduccion a la Seguridad de Redes de Computadoras
5.21.1 Conceptos de Seguridad en Redes
5212 La Arquitectura de Seguridad OSI
5213 Ataques de Seguridad. Tipos de ataques. Amenazas.
5214 Servicios de Seguridad.
5215 Mecanismos de Seguridad
5216 Modelos para la Seguridad de Redes
5.2.2. Criptografia
5.2.21. Principios de la Criptografia y el Criptoanalisis
5222 Transformaciones basicas. Sustitucién y Permutacién
5.2.2.3. Generacién de niimeros aleatorios y pseudo-aleatorios
52.24. Cifrados de flujo y Cifrados de bloque.
5.2.2.5. Criptografia de clave simétrica. Principios.
5.2.26. Algoritmos de cifrado de clave simétrica
5.2.2.7. Modos de operacién de cifrados de bloques.
5.2.2.8. Enfoques de la autenticacién de mensajes
5.2.2.9. Funciones hash seguras. Principios y requerimientos
5.2.2.10. Cddigos de autenticacién de mensajes
5.2.2.11.  Principios de cifrado de clave publica
5.2.2.12. Firmas Digitales
5.2.2.13.  Algoritmos RSA y Diffie-Hellman
5.2.2.14.  Distribucion de claves simétricas y de claves publicas
5.2.3 Aplicaciones y herramientas de la Seguridad en Redes
5.2.3.1. Seguridad en la capa de Transporte
5.2.3.2, Protocolos SSL y TSL
5.2.3.3. HTTPS
5.2.3.4. Seguridad en el correo electrénico
5.2.3.5. PGP
5.2.3.6. S/MIME
5.2.3.7. Seguridad en la capa de red: IPsec
5.2.3.8. Politicas y requerimientos de la Seguridad en la capa de red
5.2.3.9. Protocolos ESP, AH, IKE
5.2.3.10.  Asociaciones de Seguridad en IPsec
5.2.3.11.  Firewalls. Tipos
5.2.3.12.  Configuraciones y localizacién de firewalls
5.2.3.13.  Deteccién de Intrusos.
5.2.3.14.  Manejo de contraseiias
5.2.3.15.  Tipos de deteccion de intrusos
5.2.3.16.  Software Malicioso: Virus, Troyanos, Gusanos
5.2.3.17.  Ataques de denegacion de servicios distribuida
5.2.3.18.  Seguridad en redes inalambricas
5.2.4. Introduccién a la gestién de la Seguridad en Redes
5.2.4.1. Necesidad de gestién de la Seguridad corporativa.
5.2.4.2. Documentacion. Politica de Seguridad
5243 Gestion de Riesgos en la Seguridad de Redes
5.2.4.4. Estandares y Certificaciones. 1SO 27001

VL.- ESTRATEGIAS METODOLOGICAS

6.1 Clases magistraies
6.2 Trabajos grupales,

6.3 Ademas, los estudiantes participaran activamente de las clases al realizar lecturas previas de un tema determinado.

Los estudiantes realizaran los trabajos de laboratorios realizados en grupos o individuales y serén supervisados por
los docentes.

6.4 Presentacion y defensa de memorias de practicas de laboratorio y de articulos cientificos relacionados con el area en
cuestién.

6.5 Ensefianza basada en trabajo y evaluacion continua, que incluyen el aprendizaje basado en problemas y el trabajo
en grupo.

VIl.- MEDIOS AUXILIARES

7.4, Proyector de diapositivas

7.2. Computadoras

7.3. Pizarra

7.4. Marcadores

7.5. Borrador de pizarra

7.6; Herramientas de software para simulacion de redes de computadoras

VIil.- EVALUACION

La evaluacion se realizara de acuerdo a las reglamentaciones vigentes de la Facultad Politécnica FP- UNA.
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Documentacion proveida por los docentes.
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