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ANEXO 05
l. IDENTIFICACION
1. Asignatura : Electiva - Desempefio y Seguridad de las Redes
2. Semestre : Segun la alternativa en la que se inscribe el estudiante
3. Horas semanales : 7 horas
3.1. Clases tedricas : 4 horas
3.2. Clases practicas : 3 horas
4. Total real de horas disponibles : 112 horas
4.1. Clases tedricas : 64 horas
4.2, Clases practicas : 48 horas

Il. JUSTIFICACION

La generalizacion del uso de recursos pliblicos para la interconexién de sistemas corporativos como Internet o servicios de redes
privadas virtuales y la transmision de informacién altamente critica a través de ellas, hace imprescindible que la seguridad de los
sistemas informéticos se concentre principaimente en las redes y sistemas de comunicacion.

Mientras gue los modelos de provisién de servicios como Cloud Computing ofrecen mas oportunidades de negocios, aumentan
los riesgos en la seguridad de los datos, es importante al utilizarse recursos de redes y de computacion compartidos.

El profesional de Ingenieria Informatica debe, conocer a fondo la problematica de la Seguridad en Redes, y tener la capacidad de
diseiiar e implementar politicas de seguridad referidas a las mismas.

En esta materia se otorgara una fuerte base tedrica en los principios generales de Criptografia para permitir una evaluacién de

nuevos protocolos y sistemas de Seguridad en las Redes, ademas de conocer los fundamentos de la Gestién de la Seguridad de
la Informacidn en las empresas.

lll. OBJETIVOS

3.1. Definir e interpretar los conceptos basicos de la Seguridad en las Redes de Computadoras en cuanto a servicios, ataques,
mecanismos y amenazas a la Seguridad

3.2. Identificar e interpretar conceptos fundamentales de la Criptografia y el Criptoandlisis.

3.3. Enunciar y describir los protocolos y los servicios que se utilizan para proporcionar Seguridad a las distintas capas del
maodelo OSI.

3.4. Describir el funcionamiento de dispositivos de seguridad en redes, como firewalls y sistemas de deteccion de intrusos
3.5. Describir las técnicas para la gestién de la Seguridad en las Empresas.
3.6. Discutir y explicar articulos cientificos relacionados al drea de la Seguridad de la Informacién.

IV.PRE - REQUISITO

Para cursar esta asignatura, que se ofrece en la carrera como Electiva, el estudiante debera cumplir con los prerrequisitos
establecidos segun la electiva en la que se inscribe, de acuerdo con la siguiente tabla:

A Porcentaje de créditos Cantidad de créditos
aprobados requeridos
Electiva 1 55% 184
Electiva 2, Electiva 3, Electiva 4, Electiva 5 70% 235
Electiva 6, Electiva 7 80% 268

V. CONTENIDO

5.1.  Unidades programaticas
5.1.1.  Introduccién a la Seguridad de Redes de Computadoras.
5.1.2. Criptografia
5.1.3. Aplicaciones y Herramientas en Seguridad de Redes.
5.1.4. Introduccion a la Gestién de la Seguridad de Redes.

5.2.  Desarrollo de las Unidades Programaticas
5.21 Introduccién a la Seguridad de Redes de Computadoras

52.1.1. Conceptos de Seguridad en Redes

52.1.2 La Arquitectura de Seguridad OSI

5.21.3. Ataques de Seguridad. Tipos de ataques. Amenazas.
5214 Servicios de Seguridad.
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5.2.1.5. Mecanismos de Seguridad
5.2.1.6. Modelos para la Seguridad de Redes
522 Criptografia
5.2.1.7. Principios de la Criptografia y el Criptoanalisis
52.1.8. Transformaciones basicas. Sustitucién y Permutacién
5.2.1.9. Generacién de nimeros aleatorios y pseudo-aleatorios

52.1.10. Cifrados de flujo y Cifrados de bloque.
52.1.11. Criptografia de clave simétrica. Principios.
52112 Algoritmos de cifrado de clave simétrica
521.13 Modos de operacidn de cifrados de bloques.
5.2.1.14, Enfoques de la autenticacién de mensajes
5.2.1.15. Funciones hash seguras. Principios y requerimientos
5.2.1.16. Cadigos de autenticacién de mensajes
52147, Principios de cifrado de clave publica
52.1.18. Firmas Digitales
52.1.19. Algoritmos RSA y Diffie-Hellman
5.2.1.20. Distribucion de claves simétricas y de claves plblicas
5.2.3 Aplicaciones y herramientas de la Seguridad en Redes
5.2.1.21. Seqguridad en la capa de Transporte
5.2.1.22. Protocolos SSLy TSL
s21.23 HTTPS
52.1.24, Seguridad en el correo electrénico
5.2.1.25, PGP
5.2.1.26. SMIME
5.2.1.27. Seguridad en la capa de red: IPsec
5.2.1.28. Paliticas y requerimientos de la Seguridad en la capa de red
5.2.1.29. Protocolos ESP, AH, IKE
5.2.1.30. Asociaciones de Seguridad en |Psec
52.1.31. Firewalls. Tipos
5.2.1.32 Configuraciones y localizacién de firewalls
5.2.1.33 Deteccidn de Intrusos.
5.2.1.34. Manejo de contrasefias
5.2.1.35. Tipos de deteccion de intrusos
5.2.1.36. Software Malicioso: Virus, Troyanos, Gusanos
5.21.37. Atagues de denegacidn de servicios distribuida
5.2.1.38. Seguridad en redes inalambricas
5.24 |Introducci6n a la gestién de la Seguridad en Redes
5.2.1.39. Necesidad de gestion de la Seguridad corporativa.
5.2.1.40. Documentacion. Politica de Seguridad
5.2.1.41. Gestion de Riesgos en la Seguridad de Redes
5.2.1.42. Esténdares y Certificaciones. IS0 27001

VI. ESTRATEGIAS METODOLOGICAS

6.1.  Clases magistrales

6.2.  Trabajos grupales,

6.3. Ademads, los estudiantes participarén activamente de las clases al realizar lecturas previas de un tema determinado.
Los estudiantes realizardn los trabajos de laboratorios realizados en grupos o individuales y seran supervisados por los

docentes.

6.4. Presentacion y defensa de memorias de précticas de laboratorio y de articulos cientificos relacionados con el rea en
cuestion,

6.5. Ensefianza basada en trabajo y evaluacién continua, que incluyen el aprendizaje basado en problemas y el trabajo en
grupa.

VIl. MEDIOS AUXILIARES

7.1. Proyector de diapositivas

7.2. Computadoras

7.3. Pizarmra

7.4. Marcadores

7.5. Borrador de pizarra

7.6. Hemamientas de software para simulacién de redes de computadoras

VIll. EVALUACION

La evaluacién scbre el aprendizaje y conocimiento adquiridos por el alumno se realizard de acuerde s lo establecido en el
reglamento de la Facultad Politécnica de la UNA.
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