UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
LICENCIATURA EN CIENCIAS INFORMATICAS
ENFASIS EN ANALISIS DE SISTEMAS INFORMATICOS

PLAN 2009
PROGRAMA DE ESTUDIOS

l. IDENTIFICACION
1. Asignatura : Electiva IV — Ciberseguridad
2. Grupo : Ocho
3. Horas semanales : 5 horas

3.1. Clases tetricas  : 2 horas

3.2. Clases préacticas : 3 horas
4. Totalreal de horas disponibles  : 90 horas

4.1. Clases teoricas  : 36 horas

4.2. Clases practicas : 54 horas

Il. JUSTIFICACION

El despliegue de tecnologia y conectividad ha puesto en un punto de interés la ciberseguridad. Esta area esta en permanente analisis
y evolucién por parte de proveedores y desarrolladores de servicios, como las diversas areas de las organizaciones y sus clientes. La
ciberseguridad es tan amplia que abarca no solo aspectos técnicos, sino legales y culturales. Esta situacion obliga a que los
profesionales involucrados en areas de tecnologias cuenten con aptitudes que les permitan incorporar criterios de ciberseguridad en
cualquier tipo de emprendimiento que involucra tecnologia. El curso se enfoca en incorporar los principios y fundamentos de la
ciberseguridad a través de laboratorios y trabajos practicos. Se da particular énfasis a la elaboracion de trabajos de investigacion
aplicando metodologias de investigacion.

M. OBJETIVOS

Definir los fundamentos y principios de la ciberseguridad.

Identificar los estandares de seguridad aplicables en las organizaciones.

Describir el ecosistema de Internet de las cosas, su gestion y desafios de aplicacion.

Definir los conceptos de defensa, herramientas de monitoreo y operacion de politicas de seguridad en redes de
computadoras.

5. Elaborar propuestas y soluciones a desafios presentados en los seminarios.
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V. PRE - REQUISITO
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V. CONTENIDO

5.1. Unidades programaticas

Fundamentos de la Ciberseguridad.

Principios de la Ciberseguridad.

Componentes de los Sistemas de Tecnologias de la Informacién.
Defensa en Redes de Computadoras.

Seguridad en Sistemas Operativos Modernos.

Seminarios sobre temas actualizados de Ciberseguridad.
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5.2. Desarrollo de las unidades programaticas

1. Fundamentos de la Ciberseguridad.
1.1. Amenazas y Adversidades.
1.2. Vulnerabilidades y Gestion del Riesgo.
1.3. Ataques comunes.
1.4. Evaluacion bésica de Riesgos.
1.5. Ciclo de Vida de la Seguridad.
1.6. Aplicaciones de Criptografia y PKI.
1.7. Seguridad de datos.
1.8. Modelos de seguridad.
1.9. Modelos de control de acceso.
1.10. Confidencialidad, integridad, disponibilidad, acceso, autenticacion, autorizacion, no repudio, privacidad.
1.11. Gestion de sesion.
1.12. Gestién de excepcion.
1.13. Mecanismos de seguridad.
1.14. Deteccion de actividad maliciosa y formas de ataque.
1.15. Contramedidas.
1.16. Aspectos legales.
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1.17. Etica asociada a la cyberseguridad.

Principios de la Ciberseguridad.
2.1. Separacion

2.2. Aislacion

2.3. Encapsulacién

2.4. Modularidad

2.5. Simplicidad de disefio
2.6. Minimizationofimplementation
2.7. Disefio abierto

2.8. Complete mediation

2.9. Layering

2.10. LeastPrivilege

2.11. Falla segura

2.12. LeastAstonishment

2.13. Minimize Trust Surface
2.14. Usabilidad

2.15. Relaciones de confianza

Componentes de los sistemas de Tecnologias de Informacién

3.1. Proteccién en los extremos. Estaciones de trabajo, servidores, appliances, dispositivos méviles, dispositivos periféricos.
3.2. Dispositivos de almacenamiento.

3.3. Arquitectura de Sistemas. Virtualizacion. Contenedores.Nube

3.4. Ambientes alternativos. SCADA. Sistemas de tiempo real. Infraestructuras criticas.

3.5. Redes de Computadoras. Internet. LAN. Inaldambrico.

3.6. Mapeo de Redes de Computadoras. Enumeracion e identificacion de componentes de redes de computadoras.
3.7. Componentes de Seguridad de Redes. Prevencion de pérdida de datos. Redes Privadas Virtuales. Cortafuegos.
3.8. Sistemas de Deteccion y Prevencion de Intrusos. Respuesta de Incidentes.

3.9. Servicios gestionados.

3.10. Seguridad en software. Principios de codificacién segura.

3.11. Gestion de configuracion.

3.12. Parches. Actualizaciones de Sistemas Operativos y Aplicaciones.

3.13. Exploracién de vulnerabilidades.

3.14. Seguridad y personas. Ingenieria social.

3.15. Seguridad fisica y de ambiente.

3.16. Internet de las Cosas.

3.17. Asaciaciones y colaboradores de la Ciberseguridad.

Defensa en las Redes de Computadoras

4.1. Esquemas de defensa de red. Defensa en profundidad. Ataques de red. Hardening. Exposiciéon minimizada.

4.2. Herramientas de Monitoreo y Defensa de Red. Cortafuegos. DMZ. Servidores Proxy.VPN. Honeypots y Honeynets.
IDS/IPS

4.3. Operaciones de Red. Monitoreo de Seguridad de Red. Andlisis de trafico de red

4.4. Politicas de seguridad de red. Control de acceso a la red. Desarrollo y aplicacion de Politicas de red.

Seguridad en Sistemas Operativos Modernos.

5.1. Estados privilegiados y no privilegiados.

5.2. Procesos e hilos de aplicaciones.

5.3. Memoria

5.4. Sistemas de archivos

5.5. Virtualizacién. Hipervisores.

5.6. Creacion y operacion de tecnologia de virtualizacion.

5.7. Principios fundamentales de disefio de seguridad aplicados a un sistema operativo.

5.8. Controles de Acceso.

5.9. Separacion de dominios, aislamiento de procesos, encapsulacion de recursos, disminuir privilegios.

Seminarios sobre temas actualizados en Ciberseguridad.

ESTRATEGIAS METODOLOGICAS

Las clases tedricas se desarrollan con apoyo de medios audiovisuales.

Las practicas de laboratorio y trabajos practicos con guias preparadas por el docente.

Lecturas previas a las clases de temas determinados, por los estudiantes

Participaran en seminarios relacionados al area de la asignatura.

Técnicas grupales e individuales para realizacién trabajos.

Presentacion y defensa de trabajos de investigacion y de articulos cientificos relacionados con el area.
Evaluacion continua

MEDIOS AUXILIARES

Equipo multimedia

Pizarra

Marcadores

Borrador de pizarra
Equipamiento de laboratorio
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6.

VIII.

Herramientas de virtualizaciéon y simulacion

EVALUACION

Para la evaluacion de la asignatura se tendra en cuenta lo siguiente:

1. Laboratorios, trabajos préacticos y de investigacion.
2. Es imprescindible el desarrollo de los laboratorios, la entrega de todos los trabajos practicos y la asistencia a los seminarios.
3. Las calificaciones se basan en el Reglamento y Normativas de la Facultad Politécnica.
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