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RESOLUCION 25/18/55-00
ACTA 1226/25/08/2025

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA

GESTION Y

ADMINISTRACION DE INFRAESTRUCTURA TI, DE LA CARRERA

LICENCIATURA EN CIENCIAS INFORMATICAS — PLAN 2026, SEDE SAN LORENZO,
FILIAL VILLARRICAY FILIAL CORONEL OVIEDO”

VISTO:

El Memorando DA/1707/2025 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/030/2025 de la Comisiéon Coordinadora del Proyecto de
Transformacion Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programas de Estudio de las Asignaturas de la
Carrera Licenciatura en Ciencias Informaticas.

CONSIDERANDO: La Ley 4995/2013 de Educacién Superior, el Estatuto de la Universidad

25/18/55-01

25/18/55-02

Nacional de Asuncién y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacién Curricular de
Carreras de Grado, solicita la aprobacion del Programa de Estudio de la
asignatura “Gestion y Administracion de Infraestructura TI”, de la carrera
Licenciatura en Ciencias Informaticas — Plan 2026.

Que los programas fueron elaborados conforme a las disposiciones
establecidas por el Consejo Nacional de Educacion Superior (CONES) en
materia de créditos académicos, segun lo dispuesto en la Resolucion
CONES N.° 221/2024, que regula el Sistema de Créditos
Académicos — Paraguay y los criterios para su publicacién en las carreras de
grado.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR el Programa de Estudio de la Asignatura “Gestion y
Administracion de Infraestructura TI”, de la carrera Licenciatura en
Ciencias Informaticas — Plan 2026, Sede San Lorenzo, Filial Villarrica y Filial
Coronel Oviedo, detallado en el ANEXO 17 de la presente Acta.

Ing. Silvi geésa Leiva Ledén, MSc.

Presidenta

COMUNIZAR, copiar y archivar.

io Benitez Santacruz, /¢ Prof.

F
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/
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DEPARTAMENTO DE ENSENANZA DE INFORMATICA

PROGRAMA DE ESTUDIO
I IDENTIFICACION
Nivel Grado
Asignatura Gestion y Administracion de Infraestructura Ti
Carrera Plan Sede/Filial Caracter Semestre | Prerrequisitos
Licenciatura en Ciencias | 2026 Sede San Obligatoria | Quinto Seguridad
Informaticas Lorenzo/Filial Informatica
Villarrica/Filial
Coronel
Oviedo
Semanal Periodo
HT HP HTD HTI HS PA THTD THTI THA CA-PY
2 2 4 4 8 18 72 72 144 5

*HT: Horas Tedricas semanales.

*HP: Horas Précticas semanales.

*HTD: Horas semanales de Trabajo académico con acompafiamiento Docente.

*HTI: Horas semanales de Trabajo académico Independiente del estudiante.

*HS: Horas Semanales (HTD+HTI).

*PA: Periodo Académico en semanas.

* THTD: Total de Horas de Trabajo académico con acompafiamiento Docente (HTD*PA).
* THTI: Total de Horas de Trabajo académico Independiente del estudiante (HTI*PA).

* THA: Total de Horas de trabajo Académico (THTD+THTI).

* CA-PY: Créditos académicos de la asignatura

Il. FUNDAMENTACION

La gestion y administracién de la infraestructura tecnoldgica de la informacidn (Tl) es un componente
critico en cualquier organizaciéon moderna. En la era digital, la demanda de sistemas altamente disponibles,
escalables y seguros es mayor que nunca. La evolucién hacia enfoques agiles, como DevOps, junto con el
uso de tecnologias como la virtualizacién, la nube y la infraestructura definida por cédigo, ha transformado
radicalmente la forma en que se construyen y operan los entornos TI.

Esta asignatura proporcionara a los estudiantes las competencias necesarias para disefiar, administrar y
gestionar infraestructuras tecnoldgicas que soporten los servicios de Tl en una organizacion, garantizando
un rendimiento 6ptimo, seguridad y escalabilidad, mientras se optimizan los costos y se alinean los
recursos con las necesidades estratégicas del negocio. Los estudiantes también aprenderan a utilizar
herramientas modernas para optimizar la operacion y el desarrollo de software en entornos tanto fisicos
como en la nube.

""-_;L.,\-\C}Ekn relacion a la naturaleza de la asignatura, se aborda de manera tedrico-practica, se combinaran

conceptos tedricos con ejercicios practicos. La organizacidn de la asignatura se basa en los ejes tematicos,

seliincluyen conceptos fundamentales como: Evolucién de los roles de operaciones y desarrollo hacia

t“ﬁ};ura DevOps. Arquitecturas para sistemas de alta disponibilidad y escalado. Infraestructura definida por

“ \_/  cddigo e interaccién con las aplicaciones. Gestién de servicios en la nube. Técnicas de virtualizacion.

N, . .}Momtoreo y seguridad de infraestructura TI.
N+

&
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11l. COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS

1. Liderar y trabajar en equipo con eficacia y responsabilidad tomando decisiones basadas en
evidencias.

2. Adaptarse respetuosamente a contextos nuevos o adversos, asi como a diversidades
personales, disciplinares y culturales.

3. Seleccionar, utilizar y construir instrumentos innovadores asociados al ejercicio de las ciencias
informaticas.

4. Planificar, proyectar, disefiar y ejecutar proyectos sostenibles e integrales para la resolucion
de problemas, la mejora y la innovacion en el ambito de las ciencias informaticas.

IV. ORGANIZACION DE LA ASIGNATURA

Unidades Contenidos Resultados de aprendizaje
1. Introducciénala 1.1. Fundamentos de 1. Reconoce los fundamentos de
Infraestructura TI. Infraestructura TI. administracion de servidores,
1.1.1. Conceptos basicos de redes y almacenamiento para
infraestructura TI. garantizar la disponibilidad y
1.1.2. Tipos de infraestructuras: rendimiento de la infraestructura
fisicas, virtualesy en la TI.
nube.
1.2. Administracién de
Servidores.

1.2.1. Configuracidny gestion de
sistemas operativos de
servidores.

1.2.2. Automatizaciény
orquestacién de tareas
administrativas.

1.2.3. Gestion de usuarios, roles y
permisos.

1:3. Gestion de Redes y
Seguridad

1.3.1. Administracién de redes
locales y extendidas.

1.3.2. Configuraciény gestion de
dispositivos de red.

1.3.3. Seguridad en redes:
firewalls, VPNs, politicas de
acceso.

1.4. Gestion de
Almacenamiento y Backup.

1.4.1. Tipos de almacenamiento
(local, NAS, SAN, en la
nube).

1.4.2. Gestionde
almacenamiento y politicas
de backup.
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Unidades

Contenidos

Resultados de aprendizaje

143,

Recuperacion ante
desastres y planes de
continuidad del negocio.

2. Evolucién de los
roles de
operacionesy
desarrollo hacia
cultura DevOps.

21,

2.2.

2.3

2.4.

2.5,

2.6,

Introduccion a DevOps:
Origenes y conceptos
fundamentales.
Diferencias entre los roles
tradicionales de
Operaciones y Desarrollo.
Cultura DevOps:
Colaboracion,
automatizacion y entrega
continua.

Herramientas y practicas
DevOps: Integracion
continua (Cl) y entrega
continua (CD).

Impacto de DevOps en la
velocidad y calidad del
desarrollo.

Beneficios y desafios de la
implementacion de

DevOps en organizaciones.

Aplica los principios de la cultura
DevOps y su impacto en la
integracion de las dreas de
operaciones y desarrollo.

3. Arquitecturas para
sistemas de alta
disponibilidad y
escalado.

3.1

3.2,

3.3.

3.4.

3.5,

36

Definicién de Alta
Disponibilidad (HA):
Fundamentos y conceptos
clave.

Disefo de sistemas
redundantes: Clusteres,
balanceadores de carga,
failover.

Escalabilidad horizontal vs
vertical: Casos de usoy
mejores practicas.
Arquitecturas resilientes:
Técnicas para prevenir
puntos Unicos de falla.
Replicacién de bases de
datos y particionamiento.
Casos de estudio:
Implementacién de
arquitecturas HAy
escalables en la nube.

Disefia arquitecturas de sistemas
de alta disponibilidad y escalables,
adaptadas a diferentes
necesidades organizacionales.
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Unidades

Contenidos

Resultados de aprendizaje

4. Infraestructura
Definida por
Cdédigo (1aC) e
Interaccion con
Aplicaciones.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

Infraestructura Definida por
Cadigo (1aC): Conceptosy
beneficios.
Herramientas de laC: AWS
CloudFormation,
Terraform, Ansible,
Puppet, Chef.
Automatizacion y
aprovisionamiento de
infraestructura.
Ciclo de vida de la
infraestructura gestionada
por cédigo: Versionado,
pruebas y despliegue.
Integracién de 1aC con
aplicaciones y pipelines de
CI/CD.
Ejercicio practico:
Configuracién de
infraestructura usando
alguna herramienta
disponible.

1.

Implementa infraestructuras
definidas por cédigo utilizando
herramientas modernas.

5. Gestion de servicios
en la nube.

5:1.

5.2,

5.3.

5.4.

5.5,

5.6.

5.7

Modelos de servicios en la
nube: laas, Paa$, SaaSs.
Proveedores principales:
AWS, Azure, Google Cloud.
Administracién de recursos
en la nube: Instancias,
almacenamiento, redes
virtuales.

Gestion de costos y
optimizacion en la nube:
Facturacidn, planes de
precios.

Arquitecturas hibridas y
multi-nube: Disefio y
mejores practicas.
Seguridad y cumplimiento
en la nube: Roles, politicas,
cifrado y auditorias.
Practicas de Despliegue y
gestion de servicios en la
nube.

Gestiona servicios en la nube,
incluyendo laas, Paas, y Saas, y
comprende los retos y beneficios
de la adopcidén de la nube.

< /6 Técnicas de

6.1.

Virtualizacién de
servidores: Definicidn y
beneficios.

Aplica técnicas de virtualizacién
para la creacion de entornos
flexibles y optimizacién de

recursos.
A

virtualizacion.

¥
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Unidades Contenidos Resultados de aprendizaje

6.2. Hypervisores: Tiposy
ejemplos (VMware, KVM,
Hyper-V).

6.3. Virtualizacion de
almacenamiento y redes:
Software-defined
networking (SDN).

6.4. Contenedorizacidn:
Diferencias entre maquinas
virtuales y contenedores.

6.5: Docker y Kubernetes:
Conceptos fundamentales
y uso en produccién.

6.6. Orquestacion de
contenedores con
Kubernetes: Escalabilidad y
gestion de cldsteres.

6.7. Laboratorio préctico:
Implementacién de
entornos virtualizados y

contenedores.

7. Monitoreoy 7.1 Introduccion a sistemas de | 1. Utiliza herramientas de analisis y
Seguridad de monitoreo en la gestion de monitoreo para evaluar el
Infraestructura TI. infraestructura. rendimiento de la infraestructura,

72 Herramientas de identificando y resolviendo
monitoreo: Nagios, Zabbix, posibles cuellos de botella o
Prometheus, Grafana. problemas de disponibilidad, antes

7.3. Monitorizacion de de que afecten a los usuarios.

rendimiento y
disponibilidad de servicios.

7.4. Alertas y gestion de
eventos: Deteccidn y
resolucién proactiva de
incidentes. Gestién de logs
y analisis de desempefio.

7.5 Seguridad en
infraestructura Tl:
Conceptos de defensa en
profundidad.

7.6. Control de acceso,
autenticacién y gestion de
vulnerabilidades.

1. Politicas de parchesy
actualizaciones de
seguridad.

7.8. Implementacién de
firewalls y sistemas de
deteccidn de intrusos

4&
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Unidades Contenidos Resultados de aprendizaje

(IDS/IPS). Auditoria de
accesos.

7.9. Planificacidn de Capacidad
y Rendimiento

7.10.  Ejercicio practico:
Configuracién de sistemas
de monitoreo y medidas de

seguridad.
8. Gestion Financiera, | 8.1. Modelos de costo de 1. Controla costos y gestiona
de Proveedoresy infraestructura. presupuestos en infraestructuras
Gobhierno TI. Presupuestos y control de T, tanto on-premise como en la
costos. Optimizacién de nube.
costos en entornos cloud 2. Gestiona la relacién con
(reservas, escalabilidad). proveedores y asegurar el
8.2. Evaluacion y seleccion de cumplimiento de los SLA
proveedores de acordados.
infraestructura. 3. Aplica politicas de seguridad y
Negociacion y gestion de cumplimiento normativo en la
contratos de SLA. Medicién administracién de la
del cumplimiento de SLAy infraestructura.
gestion de riesgos
asociados.
8.3. Politicas y estandares de

gobierno de TI.
Cumplimiento normativo y
regulatorio. Auditorias de
infraestructura y politicas
de seguridad.

V. ESTRATEGIAS DIDACTICAS

El curso combinaré clases tedricas con laboratorios practicos, en los que los estudiantes configuraran
servidores, redes y entornos virtualizados. Ademads, se trabajara con proyectos grupales para disefiar y
gestionar arquitecturas Tl y se realizardn estudios de casos reales sobre la gestion de costos y SLA en
infraestructuras Tl empresariales.

La eleccién particular de la estrategia didactica aplicada sera explicita en el Planeamiento de la Asignatura,
de acuerdo con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

1. ESTRATEGIAS EVALUATIVAS

\
S Ia estrategias evaluativas seran elegidas por el docente, antes de cada inicio de semestre, las cuales

_ g tendran en cuenta el modelo pedagdgico institucional. Serén declaradas en la planificacién del periodo
\% - ._academlco y se podra tener en cuenta trabajos practicos, test de evaluacion, cuestionarios en linea,
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pruebas escritas y otras mas que puedan ser utilizadas de acuerdo con la naturaleza de la asignatura y el
resultado de aprendizaje esperado.

Con fines de calificacién y promocién se aplicara el Reglamento Académico vigente en la institucion que
prevé valoraciones de proceso y final.

VII. MEDIOS AUXILIARES

Aula virtual, pizarrén, proyector, marcadores, equipo de audio, ordenadores, wifi, celulares, plataformas
de videoconferencia, salas de chats.

Vill.  BIBLIOGRAFIA

e Kim, G., Debois, P., Willis, J., Humble, J., & Allspaw, J. (2021). The DevOps Handbook: How
to Create World-Class Agility, Reliability, & Security in Technology Organizations
(2nd ed.). IT Revolution Press.

e Morris, J., & Lee, J. (2019). Infrastructure as Code: Managing Servers in the Cloud. O'Reilly
Media.

e Kavis, M. J. (2020). Architecting the Cloud: Design Decisions for Cloud Computing Service
Models (laaS, PaaSs, SaaS) (2nd ed.). Wiley.

e Laverde, S., & Del Real, J. (2021). Administracion de Infraestructuras en la Nube: Guia
préactica para arquitecturas hibridas. Alfaomega Grupo Editor.

e Hernandez Samper, L., & Torrealba, P. (2019). Gestién y Administracién de
Infraestructuras TI. Editorial Ra-Ma.

e Bondi, A. (2020). Foundations of Software and System Performance Engineering: Process,
Performance Modeling, Requirements, Testing, Scalability, and Practice (2nd
ed.). Addison-Wesley Professional.

e Herrera, F., & Ruiz, M. (2021). Monitorizacién y Seguridad de Infraestructuras Tl: Enfoques
modernos. Marcombo.

e Ernest, K. (2021). Cloud Native Infrastructure: Patterns for Scalable Infrastructure and
Applications in a Dynamic Environment. O'Reilly Media.

e Ledn, D. (2020). Introduccidn a la Virtualizacién con Docker y Kubernetes. Ediciones ENI.

e Van Vugt, S. (2019). Mastering KVM Virtualization. Packt Publishing.

Aprobado por Resolucién 25/18/55-00 Acta 1226/25/08/2025 del Consejo Directivo de la FP-UNA Pagina 7 de 7





