UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
INGENIERIA EN INFORMATICA
PLAN 2008
PROGRAMA DE ESTUDIO

Resolucion 25/07/09-00 Acta 1215/07/04/2025
ANEXO 05

l. - IDENTIFICACION
1. Asignatura : Optativa — Etica y Legislacion
2. Semestre : Segln la alternativa en la que se inscribe el estudiante
3. Horas semanales : 4 horas
3.1 Clases tedricas : 4 horas
3.2 Clases practicas
4. Total real de horas disponibles : 64 horas

4.1 Total de Clases tedricas : 64 horas
4.2 Total de clases practicas  —

.-  JUSTIFICACION

La ética profesional como concepto tiene una intima relacién con la responsabilidad social. Tanto que es la ética profesional la
que posibilita llevar a la practica los valores que pregona la Responsabilidad Social y es la Etica la que nos ayuda a ejercer la
responsabilidad en un marco de coherencia y correspondencia social.

Este siglo, se esta caracterizando por ser un entomo globalizado y altamente competitivo. En este sentido, la ética informéatica
Surge como una nueva disciplina, que, en la actualidad, es un campo necesario y de vital importancia para los informaticos, que
les permitira afrontar con éxito los cambios del presente milenio.

En esta materia analizaremos el tema de la ética del profesional en general y del profesional informatico en particular, temas
que generan un debate basado en las distintas visiones sobre el accionar del mismo v los principios morales que lo rigen, todo
esto adecuado al marco contextual de nuestro pais y su realidad.

.- OBJETIVO

3.1.  Analizar las implicancias éticas del ejercicio profesional del ingeniero informatico, adecuado al pais y considerando el
desafio que hoy se enfrenta en el &mbito laboral.

3.2. Describir como deben ajustarse el comportamiento profesional a los principios generales de la ética.

3.3.  Analizar diferentes campos en la profesién y asumir una postura en los mismos, buscando satisfacer la vocacion
personal, es un servicio importante a la sociedad.

3.4.  Asumir las obligaciones éticas que el profesional tiene para consigo, con sus colegas y con la comunidad nacional.

IV.- PRE-REQUISITO

4.1. No tiene.

V.- CONTENIDO

Unidades programéticas

Etica y moral.

2 El software y su naturaleza.

3 Pirateria del software.

4 La Confidencialidad de la Informacidn.
B Firma digital.

.B.  Maquila y fabrica de software
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Monopalio.
Registro del software.
8. Seguridad Informaética.
.10.  Impacto de las tecnologlas de la informacién en la conducta humana.
5.1.11. Comercio Electronico. Antecedentes del comercio.
5.1.12. Gobierno electrénico.
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52 Desarrollo de las unidades programaticas
5.2.1. Eticay moral,
5.2.1.1. Definicién de ética y moral. Diferencias.
5.21.2. Historia y antecedentes.
52.1.3. Los principios y valores.
5.2.1.4. Eljuicio moral.
5.2.1.5. La ética informatica.
5216, Cddigo de ética:
5.2.1.6.1. Qué es un codigo de ética y para qué sirve
5.21.6.2. Elcédigo de ética de la FPUNA
52.1.7. Debate: la ética en el desempefio de Ia profesidn
5.2.2. El software y su naturaleza.
5.2.2.1. Definicién de software.
5222 Historia del software.
5.2.2.3. La ética en el desarrolio del software.
5.2.24. Laventa. Formas de licenciamiento. Derechos sobre el software. Cesidn de derechos.
5.2.2.5. Elsoftware libre.
5.2.2.6. Debate: El software, activo o gasto en la empresa.
5.2.3. Pirateria del Software.
5.2.3.1. Definicién y antecedentes histdricos de Pirateria, Ejemplos.
5.2.3.2. Pirateria informatica: definicién y andlisis de casos.
5.23.3. Pirateria en la era de internet: cuales son los riesgos y como combatirios.
5.23.4. Impacto de la pirateria en la economia.
5.2.3.5. Debate: el virus informatico comao herramienta de combate a la pirateria.
5.2.4. La confidencialidad de la Informacién
5.24.1. Informacidn privilegiada: qué es y por qué se protege.
5.2.4.2. Acuerdo de confidencialidad o NDA:
5.24.21. Qué es y cuando firarlo.
52422 Alcance.
5.24.23. Ventajas y desventajas de un acuerdo de confidencialidad,
5.24.24. Ejemplos de acuerdos de confidencialidad,
5.2.4.3. Debate: el knowhow adquirido y la informacisn privilegiada en el profesional.
§.2.5. Firma digital.
5.2.5.1. Definicion, descripcién y caracteristicas.
5.2.5.2. Lafima digital en el Paraguay:
5.2.6.3. Alcance del semvicio.
5.2.5.4. Ventajas que se ofrece.
5.2.5.5. Principales limitaciones o desventajas.
5.2.56. Ejemplos de aplicacidn.
5.2.5.7. La fima digital como herramienta de papel cero en la oficina actual,
5.2.5.8. Debate: Impacto de la aplicacion de firma digital en las personas.
5.2.6. Maquila y fabrica de software.
5.26.1. Definicién, antecedentes y descripcion del alcance.
5.26.2. Maquila y fabrica de software:
526.21. Alcance.
526.22. Diferencias y semejanzas.
52.6.23. Ventajas y desventajas.
52.6.24. Otros modelos:
52.6.21.1. Tercerizacion.
526212 Cuarterizacion.
§26.3 Maquila de software:
526213 Definician.
526214, Ventajas y desventajas.
5.2.6.2.1.5. Ejemplos de empresas maquiladoras en el Paraguay
5.2.6.4. Impacto de la maquila en el pals de origen y en el destino.
5.2.6.5. La fabrica de software.
5.2.6.6. Debate: La maquila de software: oportunidad o amenaza.
5.2.7. Monopolio.
52.6.7. Definicién y antecedentes.
5.2.6.8. Tipos de monopolio.
5.2.6.9. Casos de monopalio:
528691, A nivel mundial.
52.6.89.2. A nivel local.
5.2.6.10. El monopolio del software.
5.2.6.10.1. Andlisis de casos embleméticos de monopalio en la industria del software.
5.2.6.11. Debate: monopolio de servicio piblicos en el Paraguay.
5.2.8. Registro del software.
5.2.6.12. Introduccion al registro del software:
5.2.6.12.1. Definicidn.
5.2.6.12.2. Qué se registra.
5.2.6.12.3. Estado del arte en el mundo.
5.2.6.12.4. Impacto en la industria del software.
5.2.6.13. El registro del software en el Paraguay.
5.2.6.13.1. Lugar, procedimiento y alcance del registro.
5.2.6.13.2. Analisis de los requerimientos para realizar el registro de un software
5.2.6.13.3. Oportunidades de mejoras
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5.2.6.14. Debate: registrar o0 no un software.
5.2.9. Seguridad Informatica.
5.2.6.15. Definicion y ejemplos de ataques a la informacian.
5.2.6.16. Hackers e intruses: ethical hacking.
5.2.6.17. Métodos de ataques informaticos:
5.2.6.17.1. Tampering,
5.26.17.2. Eavesdropping,
5.2.6.17.3. Packetsniffing,
5.2.6.17.4. Snooping,
5.26.17.5. Caballos de troya,
5.2.6.17.6. Bombas légicas,
5.26.17.7. Robo de identidad
5.2.6.17.8. Agujeros de seguridad
5.2.6.18. Firewall y encriptaciones.
5.2.6.18.1. Definicién y alcance.
5.2.6.18.2. Encriptacién y tipos de criptografia.
5.2.6.19. Espionaje electrénico e inviolabilidad de la informacién personal.
5.2.6.20. Ejemplos de casos Paraguay.
5.2.6.21. Debate: ;los medios electrénicos, |a red y la nube son seguros?
5.2.10. Impacto de las tecnologias de la informacién en la conducta humana.
5.2,6.22. Cambios en la conducta como consecuencia de la tecnologia de informacion.
5.26.23. Impacto de: internet, redes sociales, sistemas de mensajeria instantanea, videoconferencias y
correo electrénico.
5.2.6.24. Telefonia mavil en la comunicacién.
5.26.25. Debate: ;el relacionamiento de las personas se ha deshumanizado con la introduccion de las
nuevas tecnologias de comunicacién?
5.2.11. Comercio Electrénico,
5.26.26. Antecedentes.
5.2.6.27. Casos embleméticos de comercio electrénico:
5.2.6.27.1. La tienda virtual
5.2.6.27.2. Subastas electrénicas
5.2.6.27.3. Marketing digital
5.2.6.28. Medios de pagos electrénicos. Tendencias.
5.2.6.29. Logistica relacionada al comercio electrénico.
5.2.6.30. Comercio electrénico en el Paraguay

5.2.6.30.1. La ley de comercio electronico
5.2.6.30.2. Ejemplos

5.2.6.31. Debate: Impacto impositivo de un comercio que no tiene fronteras.
5.2.12. Gobierno electrénico.

5.2.6.32. Definicién y antecedentes.

5.2.6.33. Estado del arte.

5.2.6.34. La sociedad civil como contralor del gobiemo.

5.2.6.35. Estrategias de gobiemo electrénico.

5.2.6.36. El gobierno electrénico en el Paraguay.

5.2.6.37. Debate: la libre disponibilidad de la informacin y servicios publicos.

VI. - ESTRATEGIAS METODOLOGICAS.

6.1.  Exposicién del profesor interaccién con los estudiantes

6.2. Investigacion en internet

6.3. Estudio de casos y debate.

6.4.  Técnicas grupales para andlisis de material bibliogréfico y posterior discusién,
6.5.  Elaboracién de Trabajos practicos.

6.6. Seminarios con profesionales destacados en las dreas respectivas.

Vil. - MEDIOS AUXILIARES

71, Pizarra.

7.2. Medios audiovisuales.

7.3.  Plataforma virtual Educa.

7.4.  Periddicos y publicaciones actuales,
7.5. Internet

Vil - EVALUACION

Acorde a los reglamentos vigentes de dos examenes parciales y examenes finales.

IX. - BIBLIOGRAFIA

a Tarrago Franga, O. y GALDONA, J. Introduccién a la Etica Fundamental / FrangaTarragd, J. Galdona. - - Edic:
Paulinas,

a Asuncién, 1998,
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Castillo Aguilar, Gildardo. Etica vy delito informético: Etica profesional, &tica en los sistemas de informacidn, ética en la
administracién de recursos informaticos y delito/ Madrid. Editorial Académica Espariola, 2012.

Ibarra Unzueta, Andoni. Cuestiones éticas en ciencia y tecnologia. Editorial Biblioteca Nueva, 2009

Ledn Olive, Ruy Perez Tamayo /Temas de élica y epistemologia de la ciencia: Dialogos Entre Un Filésofo ¥ Un
Cientifico. Editorial: Fondo de Cultura Econdnima, USA. 2011.

Femnandez, José L. Etica de las Profesiones / José L Fernandez, Augusto Hortal. - - Madrid Comillas, 1994.

Cadigo Civil Paraguayo.

Codigo de Etica de la FP-UNA

Archivos electrénicos de medios de prensa nacionales {www.abc.com.py, www.ultimahora.com.py)

Normas y cédigos éticos informaticas

Listado de las Normas y Cddigos Eticos.

A nivel mundial se han desarrollado diversos intentos por fomentar la ética informatica. Dentro de ellos se encuentran
los siguientes:

Los 10 Mandamientos de la Etica Informatica, elaborados por el ComputerEthicsinstituteof Washington. (Apéndice 1).
Cadigo Etico Informético de la AssociationFor Computing Machinery, ACM. (Apéndice 4),

Cadigo Etico del Institute of Electrical and Electranics Engineers, |IEEE. (Apéndice 8).

Cédigo Etico y précticas profesionales de Software Engineering. (Apéndice 9).
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