UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA

Campus de la UNA
SAN LORENZO-PARAGUAY

RESOLUCION N° 1006/2025

POR LA CUAL SE APRUEBA Y SE HABILITA EL CURSO REDES NUBE. ASIGNATURA:
“SEGURIDAD DE REDES Y EN LA NUBE”, EN LA FP-UNA.

12 de agosto de 2025

VISTO Y CONSIDERANDO: ElI Memorando DGCITIC/0179/2025, del Director, Lic. Juan
Fernando Duré, de la Direccién de Gestion del Centro de Innovacion en TIC, en el que solicita
la habilitacion del curso Redes Nube. Asignatura: “Seguridad de Redes y en la Nube”,
elaborado por el Prof. Ing. Alberto Guzman Capli Cabello.

Que el curso esta estructurado en 40 horas reloj (8 semanas de duracién aproximadamente)
a ser desarrollados en la modalidad virtual, la distribucién del contenido sera de 40 horas de
clases virtuales (sincrénicas). Se estima dar apertura con una convocatoria de 5 (cinco)
matriculados como minimo, fecha de inicio 06/10/2025, la fecha de finalizacion: 28/11/2025.

La Ley N° 4995/2013 de Educacién Superior.
El Estatuto de la Universidad Nacional de Asuncioén.

POR TANTO: en uso de sus facultades y atribuciones legales,

LA DECANA DE LA FACULTAD POLITECNICA
RESUELVE:

Art. 1° Aprobar el curso Redes Nube. Asignatura: “Seguridad de Redes y en la Nube’,
detallado en el ANEXO de la presente Resolucién.

Art. 2° Habilitar el curso Redes Nube. Asignatura: “Seguridad de Redes y en la Nube”,
ofrecido por la FP-UNA.

Art. 3°

Prof. Abg. Joel Arsérfig-Beni o 5o\f Ing. Silvia Tere'sa'Leiva Leén, MSc.
; £ [ ' & A\ Decana
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Universidad Nacional de Asuncién
Facultad Politécnica

Curso: Redes Nube

Asignatura: Seguridad de Redes y en la Nube
Modalidad: Virtual

Elaborado por:
- Prof. Ing. Alberto Guzman Capli Cabello.

Sede Central, San Lorenzo
Octubre, 2025
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Seguridad de Redes y en la Nube
a. Informacion Basica

Informacién del curso

1. Titulo: Seguridad de Redes y en la Nube
Afio lectivo: 2025
Semestre: Segundo
Departamento: Centro de Innovacién TIC
Afio/Nivel: Intermedio

2 o

Formato de clase: Clases interactivas y sesiones préacticas.

Hora y lugar
1. Dias: Martes y Jueves

2. Hora: de 19:30 2 22:00
3. Ubicacion: Online
Informacién del instructor
1. Nombre: Ing. Alberto Guzmén Capli Cabello
2. Oficina: Asistencia Virtual constante en la Plataforma

3. Contacto: acapli@pol.una.py, 0981744530
Notas adicionales

1. Se anima a los estudiantes a comunicarse con el instructor a través de los datos

de la plataforma virtual para cualquier consulta o inquietud relacionada con el
curso.

2. Es importante asistir tanto a las sesiones teéricas como a las practicas para
beneficiarse plenamente de la estructura del curso.

b. Prerrequisito
Ninguno.

Descripcion del Curso

El curso de Seguridad de Redes y Nube esta meticulosamente disefiado para abordar la
necesidad critica de experiencia en ciberseguridad en el panorama en rapida evolucion de
las redes digitales y la computacién en la nube. Este curso ofrece una exploracién integral
de las teorias fundamentales y las estrategias practicas necesarias para proteger los
sistemas en red modernos y los servicios basados en la nube. Al profundizar en las
complejidades de la seguridad de Ia red, los modelos de seguridad en la nube y las tltimas
tecnologias de ciberseguridad, los estudiantes estan preparados para navegar y mitigar los
complejos desafios de seguridad que enfrentan las organizaciones actuales.
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Un elemento central del curso es un analisis en profundidad de las técnicas criptograficas, los
protocolos de seguridad y los principios que sustentan las arquitecturas de redes seguras. Los
estudiantes abordaran temas como el cifrado, la autenticacion y el disefio de politicas de
seguridad, obteniendo una sélida comprensién de cémo se aplican estos elementos para proteger
la informacion y garantizar la privacidad. El plan de estudios enfatiza el papel fundamental de la
criptografia en la seguridad de las comunicaciones y los datos digitales, brindando a los
estudiantes las habilidades para implementar estrategias de cifrado efectivas.

Al abordar los desafios Gnicos de la computacion en la nube, el curso cubre conceptos
esenciales de seguridad en la nube, incluida la gestion de identidad y acceso (IAM), la
proteccion de datos en la nube y el cumplimiento de los estandares regulatorios. Los estudiantes
exploraran varios modelos de servicios en la nube (laaS, PaaS, SaaS) y estrategias de
implementacion (pdblica, privada, hibrida), aprendiendo a disefiar y evaluar medidas de
seguridad que se alineen con las necesidades especificas de los entornos basados en la nube.
Este segmento garantiza que los graduados estén bien equipados para gestionar los requisitos

de seguridad de los servicios en la nube, una habilidad cada vez mas demandada en el campo
de la ciberseguridad.

La experiencia practica constituye la columna vertebral del enfoque de aprendizaje, con sesiones
de laboratorio y ejercicios que simulan escenarios de seguridad del mundo real. Mediante el uso
de herramientas y software de seguridad actuales, los estudiantes realizaran evaluaciones de
vulnerabilidad, participaran en la deteccion y respuesta a amenazas y aplicaran politicas de
seguridad en entornos préacticos. Este aprendizaje experiencial se complementa con un proyecto
final que desafia a los estudiantes a disefiar, implementar y evaluar el marco de seguridad para

una red o sistema en la nube, integrando los conocimientos y habilidades adquiridos a lo largo del
curso.

El curso no solo prepara a los estudiantes para roles técnicos en ciberseguridad, sino que
también cultiva una comprensién de las implicaciones éticas y legales de las practicas de
seguridad digital. Los debates sobre pirateria ética, privacidad de datos y cumplimiento de las
normas legales garantizan que los graduados no sélo sean técnicamente competentes sino
también administradores responsables de la seguridad de la informacién. Al final del curso, los
estudiantes tendran una comprensién integral de la seguridad de la red y la nube, equipados con
el conocimiento teérico y las habilidades practicas para sobresalir en el dominio de la
;"Z&\\\ ciberseguridad.
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[ET # 2 :’;\ Marco teérico en profundidad: los estudiantes obtendran una comprensién sélida de los
= M g] undamentos teéricos de la seguridad de las redes y la nube. Esto incluye una exploracion de
W “* ,‘,:“}.,»’ | lprotocolos criptograficos, modelos de seguridad y los principios del disefio de redes seguras.
\ PN 7 */jSe hara hincapié en comprender el "por qué" detras de las medidas de seguridad, lo que

N\ 1979 6@«' permitira a los estudiantes adaptarse al panorama de amenazas en constante evolucién.
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e Practicas de seguridad en la nube de vanguardia: el curso proporciona un examen
exhaustivo de la seguridad en la nube, centrandose en las dltimas practicas, herramientas
y tecnologias. Se cubriran temas como la proteccién de datos en la nube, la arquitectura
segura de la nube y los estandares de cumplimiento de la nube (por ejemplo, FedRAMP,
GDPR). Los estudiantes aprenderan a afrontar los desafios de seguridad uUnicos que
presenta la computacion en la nube, desde problemas de mudiltiples inquilinos hasta
vulnerabilidades especificas de la nube.

e Experiencia de aprendizaje practico: reconociendo la importancia de las habilidades
practicas, el curso incluye sesiones de laboratorio y ejercicios practicos que simulan
escenarios del mundo real. Los estudiantes interactuaran con herramientas y plataformas
de seguridad contemporaneas, realizaran evaluaciones de vulnerabilidad e implementaran
medidas de seguridad en un entorno controlado. Este enfoque practico garantiza que los
estudiantes no sélo tengan conocimientos sino que también sean capaces de aplicar sus
habilidades en entornos del mundo real.

e Enfoque en tecnologias emergentes: el plan de estudios tiene visién de futuro e incorpora
debates sobre las implicaciones de seguridad de las tecnologias emergentes como
Internet de las cosas (loT), inteligencia artificial (IA) en ciberseguridad y blockchain. Esto

prepara a los estudiantes para futuros desafios y oportunidades en seguridad de redes y
nubes.

e  Aprendizaje basado en proyectos: un componente importante del curso es un proyecto final
que requiere que los estudiantes apliquen su aprendizaje para disefiar y evaluar la
seguridad de una red o infraestructura de nube. Este proyecto fomenta el pensamiento
critico, la resolucién de problemas y las habilidades de gestion de proyectos, preparando a
los estudiantes para roles profesionales en el campo de la ciberseguridad.

e Entorno de aprendizaje colaborativo: el curso fomenta la colaboracién a través de
proyectos grupales, revisiones de pares y foros de discusion. Este enfoque colaborativo
mejora los resultados del aprendizaje y prepara a los estudiantes para la naturaleza
orientada al trabajo en equipo del trabajo de ciberseguridad.

e Contenido relevante para la industria: el plan de estudios esta disefiado con aportes de
profesionales de la industria, lo que garantiza que el contenido sea relevante y esté
actualizado con los estandares y practicas actuales. Las conferencias invitadas de
expertos en el campo brindaran informacién sobre los desafios y expectativas de las
funciones de ciberseguridad.

Consideraciones éticas y legales: la pirateria ética, las consideraciones de privacidad y el
cumplimiento de los estandares legales son partes integrales del curso. Los estudiantes
aprenderan la importancia de la conducta ética en las practicas de ciberseguridad y las
implicaciones legales de las medidas de seguridad.

- Ste curso no se trata solo de aprender a proteger los activos digitales; se trata de comprender el
1979 _g‘/’anorama de las amenazas y oportunidades de la ciberseguridad, dominar las herramientas y
wcf,;’vtécnica’s para mitigar Io_s riesgos y prepararse para el futuro de la seguridad de las redes y la nube.
o"Z” A través de una combinacién de conocimientos tedricos y habilidades practicas, los estudiantes
saldran de este curso listos para contribuir de manera efectiva al campo de la ciberseguridad.
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d. Objetivo del Curso

Al completar con éxito este curso, los estudiantes podran:

1. Comprender los conceptos fundamentales de seguridad de redes y computacién en la
nube.

2. ldentificar y evaluar riesgos de seguridad en entornos de red y nube.

3. Implementar medidas de seguridad para proteger datos, aplicaciones e infraestructuras.
4. Aplicartecnologias de cifrado y mecanismos de control de acceso.

5. Disefary evaluar politicas y procedimientos de seguridad.

6. Utilizar herramientas y software de seguridad para la deteccion y andlisis de amenazas.

7. Comprender las cuestiones legales, éticas y de cumplimiento relacionadas con la seguridad
de lared y la nube.

*  Comprender los conceptos fundamentales de seguridad de redes y computacion en la nube:

o  Obtener una comprension integral de la arquitectura, los componentes y las operaciones de
las redes y las plataformas de computacién en la nube.

o Explorar la evolucién de la seguridad de la red y la computacién en la nube, comprendiendo
su importancia en el panorama digital actual.

. Identificar y evaluar riesgos de seguridad en entornos de red Y nube:

o Aprender a identificar de forma proactiva posibles vulnerabilidades y amenazas de
seguridad tanto en configuraciones de red tradicionales como en entornos de nube.

o Desarrollar la capacidad de realizar evaluaciones de riesgos, entendiendo la probabilidad y
el impacto de los riesgos de seguridad identificados.

Implementar medidas de seguridad para proteger datos, aplicaciones e infraestructuras:
Adquirir experiencia practica en la implementacion de soluciones de seguridad que protejan
los activos digitales contra accesos no autorizados, filtraciones de datos y otras amenazas

cibernéticas.

Comprender la implementacion de firewalls, sistemas de deteccion de intrusiones (IDS) y
sistemas de prevencion de intrusiones (IPS), asi como medidas de seguridad especificas de
los servicios en la nube, como el cifrado de datos en reposo y en transito.

ol .
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e  Aplicartecnologias de cifrado y mecanismos de control de acceso:

o Dominar los principios de los algoritmos criptograficos, la gestion de claves y las firmas
digitales para garantizar la confidencialidad, integridad y autenticidad de la informacién.
o Implementar estrategias de control de acceso, incluido el control de acceso basado en roles

(RBAC), para garantizar que solo los usuarios autorizados puedan acceder a recursos
especificos.

e  Diseiiary evaluar politicas y procedimientos de seguridad:

o Desarrollar las habilidades para crear politicas de seguridad integrales que gobiernen la
proteccion de los activos de informacién, abordando areas como el uso aceptable, la
clasificacién de datos y la respuesta a incidentes.

o  Aprender a evaluar y actualizar politicas y procedimientos de seguridad para adaptarse a
nuevas amenazas y requisitos de cumplimiento.

o  Utilizar herramientas y software de seguridad para la deteccién y andlisis de amenazas:

o Adquirir competencia en el uso de herramientas y software de seguridad contemporaneos
para monitorear, detectar y analizar incidentes de seguridad.

o Participar en laboratorios practicos y simulaciones para practicar la respuesta a incidentes,

la busqueda de amenazas y el uso de sistemas de gestién de eventos e informacion de
seguridad (SIEM).

e Comprender las cuestiones legales, éticas y de cumplimiento relacionadas con la
seguridad de la red y la nube:

o Examinar los marcos legales y las consideraciones éticas que rodean la seguridad de la red

y la nube, incluida las leyes de proteccién de datos, los estandares de cumplimiento
normativo y la pirateria ética.

Prepararse para navegar las complejidades de las auditorias de cumplimiento y garantizar
que las préacticas de seguridad cumplan con los estandares legales y éticos.

g erseguridad con una base sdlida en los principios de seguridad de la red y la nube.

P]d;seeran el pensamiento critico y las habilidades de resolucién de problemas necesarios para
?‘bordar los desafios de seguridad del mundo real, lo que los convertira en activos valiosos para
/ cualquier organizacién que busque mejorar su postura de ciberseguridad.
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Método de Evaluacién

La calificacién del curso se estructura de la siguiente manera para evaluar la comprension, el
compromiso y la aplicacién practica del material del curso por parte de los estudiantes:

1.

Asistencia: 20% de la nota final. La asistencia regular es crucial ya que refleja el compromiso
y la participacion del estudiante en el proceso de aprendizaje.

Tareas y Pruebas: 50% de la nota final. Este componente integral evalda la comprension de
los estudiantes del material del curso a través de tareas y pruebas regulares. Estas tareas

estan disefiadas para reforzar el aprendizaje y garantizar un compromiso continuo con el
contenido del curso.

Examen Parcial: 15% de la nota final. El examen de mitad de periodo evaliia la comprensién
de los estudiantes de los conceptos y principios clave cubiertos en la primera mitad del curso.

Examen Final: 15% de la nota final. El examen final se centra en todo el contenido del curso,
poniendo  a prueba la comprension general de los estudiantes y su capacidad para integrar
diferentes temas aprendidos a lo largo del curso.

Esta politica de calificacion esta disefiada para evaluar de manera justa el desempeiio de los
estudiantes en diferentes aspectos del curso, fomentando el esfuerzo constante, la
participacion activa y una comprensién profunda de la materia.

Tareas y Examenes

Para garantizar una evaluacién integral de la comprension y aplicacién de los conceptos de
seguridad de red y nube de los estudiantes, el curso incorporara una combinacion de tareas,
examenes y un proyecto final. Cada componente de evaluacién esta disefiado para evaluar
diferentes facetas de los conocimientos y habilidades de los estudiantes, garantizando que estén
bien preparados para los desafios de ciberseguridad del mundo real.

Tareas

Tareas practicas: estas tareas practicas requeriran que los estudiantes utilicen herramientas
y software de seguridad para tareas como configurar firewalls, realizar andlisis de
vulnerabilidades e implementar cifrado. El objetivo es reforzar los conocimientos tedricos a

través de la aplicacion practica, permitiendo a los estudiantes adquirir experiencia con las
herramientas y técnicas utilizadas en el campo.

Estudios de casos: los estudiantes analizaran incidentes de ciberseguridad del mundo real,
centrandose en las vulnerabilidades explotadas, el impacto en las organizaciones

involucradas y las medidas tomadas en respuesta. Esto desarrollara su capacidad para
evaluar y responder a las amenazas a la seguridad.

/e
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° Articulos de investigacion: las tareas también pueden incluir la redaccién de articulos de
investigacion sobre tecnologias, tendencias y/o desafios emergentes de seguridad de redes y
nubes. Esto alentara a los estudiantes a involucrarse con el estado actual de la investigacion
en ciberseguridad y a considerar direcciones futuras para el campo.

Examenes

° Examen parcial: evaluara la comprensién de los estudiantes de conceptos fundamentales en
seguridad de redes y nubes, incluida la criptografia, los protocolos de seguridad y los
principios basicos de seguridad de la computacion en la nube. Constara de preguntas de
opcion miltiple, respuestas cortas y escenarios de resolucién de problemas.

° Examen final: ser4 integral y cubrird todo el contenido del curso con un enfoque en la
aplicacion de medidas de seguridad, evaluacién de riesgos y el disefio de politicas y
procedimientos de seguridad. Incluird una combinacién de preguntas de opcién muiltiple,

ensayos y andlisis de estudios de casos para evaluar el dominio de los estudiantes del
material del curso.

Proyecto Final

° Objetivo del proyecto: El proyecto final requerira que los estudiantes disefien e implementen
una solucion de seguridad para una red hipotética o un entorno de nube. Este proyecto
abarcara la evaluacion de riesgos, la aplicaciéon de medidas de seguridad y el desarrollo de
politicas y procedimientos de seguridad.

° Fases del proyecto: El proyecto se dividird en varias fases, que incluyen planificacion,
disefio, implementacién y evaluacion. Se espera que los estudiantes realicen lo siguiente:

o Planificar: Identificar los requisitos y objetivos de seguridad para el entorno
seleccionado.

o Disefiar: Desarrollar una arquitectura de seguridad que aborde los riesgos
identificados y cumpla con los requisitos definidos.

o Implementar: Aplicar medidas y controles de seguridad para proteger el medio
ambiente.

o Evaluar: Evaluar la efectividad de la solucién de seguridad y presentar recomendaciones
de mejora.

| Presentacion: Los estudiantes presentaran sus proyectos a la clase, demostraran su
+ || solucién de seguridad y discutiran el fundamento detras de sus elecciones de disefio. Esto

:J fomentara el aprendizaje entre pares y brindara la oportunidad de recibir comentarios
constructivos.
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Este enfoque estructurado de las tareas, los examenes y el proyecto final garantiza que los
estudiantes no sé6lo comprendan los conceptos teéricos sino que también adquieran experiencia
practica y habilidades en el monitoreo y evaluacién de redes. El énfasis en la aplicacion, el analisis
y la comunicacion prepara a los estudiantes para los desafios del mundo real en la gestion de
redes y los posiciona para el éxito en sus futuras carreras.

2. Actividades del Curso

Para enriquecer la experiencia de aprendizaje y garantizar una comprensién profunda de la
seguridad de red y nube, el curso incorporaré una variedad de actividades disefiadas para atender
diferentes estilos y preferencias de aprendizaje. Estas actividades estan estructuradas para
promover el compromiso, facilitar el aprendizaje practico y fomentar la aplicacién de conceptos
teéricos en escenarios del mundo real.

Charlas y debates

. Charlas interactivas: las clases del curso incluirdan elementos interactivos como encuestas
en tiempo real, sesiones de preguntas y respuestas y debates sobre tendencias y noticias
actuales en ciberseguridad. Este enfoque fomenta la participacion activa y mantiene a los
estudiantes interesados con el material.

. Oradores invitados: invitar a profesionales y expertos de la industria como oradores invitados
proporcionara informacién valiosa sobre los aspectos practicos de la seguridad de lared y la
nube, asesoramiento profesional y las dltimas tendencias de la industria.

Sesiones de laboratorio

° Laboratorios practicos: las sesiones de laboratorio dedicadas permitirdn a los estudiantes
trabajar con herramientas y tecnologias de seguridad en un entorno controlado. Estas
sesiones incluirdn actividades como instalar y configurar medidas de seguridad, realizar
pruebas de penetracién e implementar configuraciones seguras en la nube.

Ejercicios de simulacién: se utilizaran incidentes de ciberseguridad simulados para ensefiar a
los estudiantes como responder a las violaciones de seguridad. Estos ejercicios ayudaran a
desarrollar el pensamiento critico y la capacidad de tomar decisiones bajo presién.

3 u bajos y colaboraciones grupales
51|

W Proyectos en equipo: los estudiantes se agruparan para trabajar en proyectos mas pequefios a lo
o N J ié go del curso, como disefiar una arquitectura de red segura o desarrollar una politica de seguridad
\2, 1979 <en la nube para una organizacion hipotética. El trabajo en equipo fomenta la colaboracién y permite
\X'/ a los estudiantes aprender de las fortalezas y perspectivas de los demas.

\
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(\?Q_F‘ o/

N ;:“/';,z

Revision por pares: las tareas y proyectos pueden incluir un componente de revisiéon por pares,
donde los estudiantes brindan retroalimentacion sobre el trabajo de los demas. Esto fomenta un

entorno de aprendizaje colaborativo y ayuda a los estudiantes a perfeccionar sus habilidades de
evaluacion criticas.
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Foros y debates en linea

Foros de discusion: se utilizaran foros en linea para discusiones fuera del horario de clase, lo que
permitira a los estudiantes publicar preguntas, compartir recursos y participar en discusiones sobre
diversos temas relacionados con el curso. Esto facilita el aprendizaje continuo y la interaccién entre
estudiantes e instructores.

Discusiones de estudios de casos: se pueden dedicar foros especificos a discutir estudios de casos,
donde los estudiantes pueden analizar y debatir el manejo de incidentes de ciberseguridad del

mundo real, mejorando sus habilidades analiticas y su comprension de la ciberseguridad en la
practica.

Pruebas y auto-evaluacién

Pruebas semanales: cuestionarios semanales breves ayudaran a reforzar los conceptos cubiertos
en las conferencias y lecturas, proporcionando retroalimentacién inmediata a los estudiantes sobre
su comprension del material.

Ejercicios de autoevaluacion: estos ejercicios permitiran a los estudiantes evaluar su propio progreso

y comprension del material del curso, identificando areas en las que pueden necesitar centrar mas
atencion.

Talleres y seminarios

Talleres de ciberseguridad: los talleres especializados que se centran en herramientas, técnicas o
temas especificos (por ejemplo, pirateria ética, anélisis forense digital) proporcionaran inmersiones
profundas en &reas de particular interés o importancia.

Seminarios sobre cuestiones éticas y legales: los seminarios dedicados cubriran los aspectos éticos y
legales de la ciberseguridad, incluidas discusiones sobre leyes de privacidad, requisitos de
cumplimiento y la ética de la pirateria. Estas sesiones ayudaran a los estudiantes a navegar por el
complejo panorama moral y legal de la ciberseguridad.

Estas variadas actividades del curso estan disefiadas para crear un entorno de aprendizaje dindmico
e interactivo, que atiende las diversas necesidades e intereses de los estudiantes y al mismo tiempo

los equipa con los conocimientos y habilidades necesarios para carreras en seguridad de redes y
nube.
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Cronograma de} Curso

Fundamentos de la computacion en la nube
Seguridad en Infraestructura de Redes
Seguridad en Sistemas Operativos Linux
Amenazas y vulnerabilidades

Medidas de proteccion

Seguridad en la nube

Respuesta a Incidentes y Recuperacion
Politicas de seguridad y cumplimiento
Firewalls: Filtros, Proxy, NAT

© 0o NO oA DD

Semana Clase

|Fundamentos de la computacion en la nube

Seguridad en Infraestructura de Redes Seguridad en Sistemas Operativos Linux

IAmenazas y vulnerabilidades Medidas de p%teccién

|Examen Parcial / Proyecto

Se@ridad en la nube

|Politicas de seguridad y cumplimiento

[Firewalls: Filtros, Proxy, NAT

DN IWIN]—=

[Examen Final / Proyecto
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