Campus de la UNA

UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
CONSEJO DIRECTIVO

SAN LORENZO-PARAGUAY

RESOLUCION 24/26/65-00
ACTA 1208/16/12/2024

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA

FUNDAMENTOS DE REDES DE COMPUTADORAS, DE LA CARRERA LICENCIATURA
EN CIENCIAS INFORMATICAS — PLAN 2023 DE LA FP-UNA”

VISTO:

El Memorando DA/2437/2024 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/036/2024 de la Comisién Coordinadora del Proyecto de
Transformacién Curricular de Carreras de Grado de la FP-UNA, en el que

presenta la propuesta de Programas de Estudio de las Asignaturas de la
Carrera Licenciatura en Ciencias Informaticas.

CONSIDERANDO: La Ley 4995/2013 de Educacién Superior, el Estatuto de la Universidad

24/26/65-01

Nacional de Asuncion y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacion Curricular de
Carreras de Grado, solicita la aprobacién del Programa de Estudio de la
asignatura “Fundamentos de Redes de Computadoras”, de la carrera
Licenciatura en Ciencias Informéticas — Plan 2023, cuyo plan de estudio ya
fue aprobado por el Consejo Superior Universitario.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR el Programa de Estudio de la Asignatura “Fundamentos de
Redes de Computadoras”, de la carrera Licenciatura en Ciencias
Informaticas — Plan 2023 de la FP-UNA, detallado en el ANEXO 57 de la
presente Acta.
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UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
CONSEJO DIRECTIVO

Ci de la UNA Resolucion 24/26/65-00 Acta 1208/16/12/2024
ampus de la
SAN LORENZO-PARAGUAY ANEXO 57

DEPARTAMENTO DE ENSENANZA DEINFORMATICA

PROGRAMA DE ESTUDIO
I. IDENTIFICACION
Asignatura Fundamentos de Redes de Computadoras
Carrera Plan Sede/Filial Caracter Semestre Prerrequisitos
Licenciatura en 2023 Sede San Obligatoria Tercero Sistemas
Ciencias Informaticas Lorenzo/Filial Operativos

Villarrica/ Filial
Caronel Oviedo

Horas semanales 4

Total de horas 36

tedricas semestral

Total de horas 36

practicas semestral

Total de horas 72

semestral

Valor en La valoracién en créditos académicos serd comunicada en su oportunidad

créditos académicos ajustada al Reglamento General del Sistema de Créditos Académicos de la
UNA, el cual se encuentra en proceso de elaboracién conforme a las
disposiciones de la Resolucion CONES N°® 221/2024, en su articulo N° 10.
Actualizacién Al egreso de la primera cohorte.

Il. FUNDAMENTACION

Las redes de computadoras cumplen una funcidon vital en los sistemas de informacién, al facilitar la
comunicacion de datos entre dispositivos computacionales y compartir recursos entre ellos.
Practicamente no existen sistemas informaticos que no interactien y dependan fuertemente de los
sistemas de redes computacionales.

Ademas, el crecimiento exponencial de la red de redes, la Internet, aporta posibilidades crecientes de
desarrollo personal, entretenimiento y facilidades para el desarrollo de actividades laborales de todo

tipo. Por estos motivos el estudio de esta materia es critica en el desarrollo integral del Licenciado en
Ciencias Informaticas.

Esta asignatura consiste en una introduccion a las tecnologias mas utilizadas de redes de computadoras,
el contenido tedrico es mds importante que el practico. Ejercicios y problemas, asi como anélisis de

casos, son utilizados para fortalecer la capacidad analitica del estudiante en la evaluacién de nuevas
tecnologias.

A% conceptos tedricos con ejercicios practicos. La organizacion de la asignatura se basa en los ejes tematicos,
' ke incluyen conceptos fundamentales como:Capa de aplicacidn: protocolos de aplicacién, servicios web,
Lprreo electrénico. Capa de transporte: servicios de transporte, protocolos de transporte, control de
ngestion, interfaz de las aplicaciones con el nivel de transporte. Capa de red: enrutamiento,
/direccionamiento IP, subredes, protocolos de apoyo a IP. Capa de enlace de datos: enlaces, acceso
20 multiple, conmutacién de paquetes. Redes inaldmbricas y modviles. Protocolos. Segursdad en redes.
\@ Concepto de firewalls y redes privadas virtuales.
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IIl. COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS

1. Liderar y trabajar en equipo con eficacia y responsabilidad tomando decisiones basadas en
evidencias.

2. Implementar en el campo profesional la practica de los valores humanos, la ética y los
mecanismos de seguridad laboral.

3. Evaluar el comportamiento de diversos fenémenos relacionados con la Ingenieria en Informatica
con una vision de sistema mediante modelos teéricos validados y actualizados, capaces de
abarcarlos integralmente

4. Seleccionar, utilizar y construir instrumentos innovadores asociados al ejercicio de la Ingenieria
Informatica

5. Aplicar, producir y difundir conocimientos técnicos y cientificos en el drea de la Ingenieria

Informatica
IV. ORGANIZACION DE LA ASIGNATURA

Clasificacion.
1.3. Protocolos de redes.

Unidades Contenidos Resultados de aprendizaje
1. Introduccidn a las 1.1. Uso de las redes de Explica los componentes
redes de computadoras. principales de una red de
computadoras 1.2. Tipos de redes. computadoras en el ambito de

sistemas informaticos.
Representa graficamente

2.2. Transmision inalambrica.
Espectroelectromagnético.

Conceptos. diferentes topologias de red.
1.4. Modelos de referencia: Explica el proceso de
0OSI, TCP/IP. comunicacion entre dos
1.5. Estandarizacion de las dispositivos en una red.
redes.
2. Llacapa fisica 2.1. Medios de transmision Seleccionael medio de
guiados. transmision adecuado para una

aplicacion especifica.
Interpretadiagramas de cableado
y realiza conexiones basicas.
Identifica los factores que
afectan la calidad de una sefial
inalambrica.

3.3. LAN cableadas: Ethernet.
3.4. LAN inalambricas: Wi-Fi
3.5. Bluetooth.

3.6. Conmutacién: protocolos

3. Capade enlace 3.1. Disefio de la capa de Analiza el formato de una trama
enlace. de datos y sus campos.
3.2. El problema de acceso al Seleccionael método de acceso al
medio. medio adecuado para una

topologia de red dada.
Interpreta las caracteristicas de
los diferentes tipos de redes y su
aplicacién.

2 4.2. Algoritmos y protocolos de

) enrutamiento.
Y 4.3. Internetworking.
N2 4.4, Redes definidas por

STP, VLANSs
~~ .| 4. Lacapade red 4.1. Disefio de la capa de red: Identifica los servicios que
A5 Saptaidl P o .
/ "G \ servicios proveidos a la proporciona lacapaderedala
[/ & o 3 capa de transporte. capa de transporte.

Describe los principales
algoritmos y protocolosde
enrutamiento y sus
caracteristicas.

Define las redes definidas por

Q.\l software (SDN).
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Contenidos

Resultados de aprendizaje

4.5.

Lacapaderedenla
Internet: Protocolo IP.
Subnetting. Protocolos
auxiliares.

software (SDN) y sus ventajas en
comparacion con las redes
tradicionales.

5.

5.2,

5.3.

El servicio de transporte.
Elementos.

Protocolos de transporte
en la Internet: TCP, UDP,
Quic.

Asuntos de desempefio en
la capa de transporte.

Explica los desafios de desempefio
en la capa de transporte y las
estrategias para mitigarlos.
Describe ventajas y desventajas de
QUIC en comparacién con TCP y
UDP.

Analiza los factores que afectan el
desempefio de la capa de
transporte, como el tamafio de los
segmentos, la latencia, el ancho
de banda y la congestién.

Unidades
5. Lacapade
transporte
6. Lacapade
aplicacion

6.1.

6.2.

Protocolos de correo
electrdnico.

Arguitectura de la WWW
(World Wide Web).

Identifica los diferentes tipos de
encabezados en un mensaje de
correo electronico.

Explicael funcionamiento de los
protocolos HTTP y HTTPS.
Identificalas diferentes capas del
modelo OS! y su relacién con los
protocolos de correo electrénico y
la WWW.

7. Seguridad en
Redes de
Computadoras

7.1

7.2.

23

7.4,

Introduccién a la
Criptografia. Clasificacion
de cifrados.

Firmas digitales y
certificados digitales. PKI
(Public Key
Infraestructure).
Dispositivos de seguridad:
Firewalls.

Protocolos de Seguridad.
IPSec. Establecimiento de
Redes privadas virtuales
(VPNs).

Identificaejemplos de algoritmos
de cifrado simétricos y
asimétricos.

Explicael concepto de PKly sus
componentes clave (autoridad de
certificacion, registro, directorio).
Configurareglas basicas de filtrado
en un firewall.

RelacionalPSec con otros
protocolos de seguridad.
Explicael funcionamiento de una
VPN y sus beneficios.
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V. ESTRATEGIAS DIDACTICAS

En el desarrollo del programa se aplicaran estrategias didacticas conducentes a la apropiacion tedrica y
la ejecucién practica de procesos y procedimientos, a saber:

e Elaboracion de cuadros comparativos, resimenes, diagramas de arbol, sobre los tdpicos
desarrollados

® Estudio de casos donde el alumno aplicara los conocimientos adquiridos
* Aprendizaje basado en problemas, donde se resolveran los mismos a través del conocimiento

que adquirid en el aula, el estudiante toma liderazgo de su aprendizaje e identifica la
importancia de su aprendizaje y el conocimiento.

La eleccion particular de la estrategia didactica aplicada sera explicita en el plan de clases, de acuerdo
con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

VI. ESTRATEGIAS EVALUATIVAS

Pruebas escritas y orales, pruebas diagnésticas durante el desarrollo de clases, trabajos practicos,
presentacion de monografias sobre tdpicos especificos relacionados a la asignatura.

Con fines de calificacion y promocién se aplicara el Reglamento de Evaluacién vigente en la
institucion que prevé valoraciones de proceso y final.

Vil. MEDIOS AUXILIARES

Aula virtual, pizarrén, proyector, marcadores, equipo de audio, ordenadores, wifi, celulares, plataformas
de videoconferencia, salas de chats.
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