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UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
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SAN LORENZO-PARAGUAY

RESOLUCION 24/26/81-00
ACTA 1208/16/12/2024

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA
CIBERSEGURIDAD, DE LA CARRERA LICENCIATURA EN CIENCIAS INFORMATICAS —
PLAN 2023 DE LA FP-UNA”

VISTO:

El Memorando DA/2437/2024 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memurando
CCPTCC/036/2024 de la Comision Coordinadora del Proyecto de
Transformacion Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programas de Estudio de las Asignaturas de la
Carrera Licenciatura en Ciencias Informaticas.

CONSIDERANDO: La Ley 4995/2013 de Educacién Superior, el Estatuto de la Universidad

Nacional de Asuncién y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacién Curricular de
Carreras de Grado, solicita la aprobacién del Programa de Estudio de la
asignatura “Ciberseguridad”, de la carrera Licenciatura en Ciencias
Informaticas — Plan 2023, cuyo plan de estudio ya fue aprobado por el
Consejo Superior Universitario.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA

RESUELVE:
24/26/81-01 APROBAR el Programa de Estudio de la Asignatura “Ciberseguridad”, de la
carrera Licenciatura en Ciencias Informaticas — Plan 2023 de la FP-UNA,
detallado en el ANEXO 73 de la presente Acta.
24/26/81-02 COMUN
Prof. Abg. Joel ArS§eflibBenitez Santaéruz Prefl Ing. S"f esa Leiva Le6n, MSc.
Segrétari ' _ S Presuienta

Acta 1208/16/12/2024 Consejo Directivo de la FP-UNA

TELFAX: +535 21 5BBT000- C.C. 1130 (Asuncién) = 2111 (San Loranza)
W pal.una.py
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C: de la UNA Resolucion 24/26/81-00 Acta 1208/16/12/2024
ampus de la
SAN LORENZO-PARAGUAY ANEXO 73

DEPARTAMENTO DE ENSENANZA DE INFORMATICA

PROGRAMA DE ESTUDIO
I.IDENTIFICACION
Asignatura Ciberseguridad
Carrera Plan Sede/Filial Caracter | Semestre Prerrequisitos

Licenciatura en 2023 Sede San Electiva s Haber acumulado la cantidad

Ciencias Lorenzo / Filial de créditos académicos que

Informaticas Villarrica / Filial corresponda a la aprobacién

Coronel Oviedo de todas las asignaturas

hasta el 5° semestre,
resultante de la
aplicacion del Sistema
Nacional de Créditos
Académicos—Paraguay en la
UNA.

Horas semanales A

Total de horas 50

tedricas semestral

Total de horas 22

practicas semestral

Total de horas 72

semestral

Valor en La valoracién en créditos académicos serd comunicada en su oportunidad

créditos ajustada al Reglamento General del Sistema de Créditos Académicos de la UNA,

acaclirmiion el cual se encuentra en proceso de elaboracién conforme a las disposiciones de

la Resolucion CONES N° 221/2024, en su articulo N° 10,
Actualizacion Al egreso de la primera cohorte.

Il. FUNDAMENTACION

La ciberseguridad se ha convertido en un pilar esencial en la era digital, donde la informacion y la
tecnologia desempefian un papel fundamental en la mayoria de las actividades humanas. En este
contexto, la creciente interconexién de sistemas vy la sofisticacién de las amenazas cibernéticas exigen
profesionales altamente capacitados que comprendan a fondo los principios, las metodologias y las
tecnologias necesarias para salvaguardar la informacién y los recursos digitales.

- “mds comunes, como ransomware y phlshmg. la ciberseguridad se ha convertido en un desafio constante.
['.Z'- s Li ?pr tanto, la formacién en este campo no solo es una necesidad, sino también un imperativo para
\ r: " gjfranﬂzar la confianza y la integridad de los sistemas de informacién.
G j‘tsta asignatura de Ciberseguridad proporciona a los estudiantes un conocimiento integral de las diversas
S dreas criticas para la proteccién de la informacién. Desde la identificacién de vulnerabilidades hasta la
respuesta a incidentes y la aplicacién de técnicas éticas de hacking, los estudiantes se sumergirén en un
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enfoque practico y tedrico que les permitira enfrentar los desafios dindmicos y siempre cambiantes del
panorama cibernético.

El desarrollo de habilidades éticas en hacking no solo se aborda como una capacidad técnica, sino como
un medio para comprender las técticas que los actores maliciosos emplean. Esto no solo fortalece la

capacidad de defensa, sino que también promueve la conciencia ética y la responsabilidad en el uso de
estas habilidades.

Ademas, la inclusion de temas como la gestién de eventos de seguridad, el monitoreo proactivo yla
implementacion de sistemas de deteccién y prevencion de intrusos reflejan la necesidad de adoptar un
enfoque holistico para garantizar la seguridad. Esto implica no solo reaccionar ante las amenazas, sino
también anticiparse y prevenir activamente los posibles ataques.

En resumen, esta asignatura tiene como objetivo formar profesionales de Ia ciberseguridad que no solo
sean capaces de abordar los desafios actuales, sino que estén preparados para evolucionar con el
panorama cibernético en constante cambio. La ética, la proactividad y la comprensién integral de la
ciberseguridad son los pilares sobre los cuales se construye esta formacién, proporcionando a los

estudiantes las herramientas necesarias para proteger y fortalecer la infraestructura digital en un mundo
cada vez mas interconectado.

En relacion a la naturaleza de la asignatura, se aborda de manera tedrico-practico, se combinarén
conceptos tedricos con ejercicios practicos. La organizacion de la asignatura se basa en los ejes
tematicos, se incluyen conceptos fundamentales como:Andlisis de vulnerabilidades, gestién de
incidentes de seguridad, practica de hacking ético, pen testing, monitoreo de seguridad, SIEM
administracién de eventos e informacién de seguridad, IDS sistemas de deteccién de intruso, e IPS
sistema de prevencion de intruso.

1ll. COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS

1. Seleccionar, utilizar y construir instrumentos innovadores asociados al ejercicio de las ciencias
informaticas.

2. Planificar, proyectar, disefiar y ejecutar proyectos sostenibles e integrales para la resolucion de
problemas, la mejora y la innovacién en el &mbito de las ciencias informaéticas.

3. Aplicar en la practica profesional los valores humanos, la ética y los mecanismos de seguridad
laboral.

IV. ORGANIZACION DE LA ASIGNATURA

Unidades Contenidos Resultados de aprendizaje

1. Anaélisis de 1.1. Exploracion de técnicas de 1.
Vulnerabilidades. identificacion de
vulnerabilidades.

1.2. Evaluacién de riesgosy

Explora técnicas de identificacion
de vulnerabilidades, aplicando
diversas metodologias y
herramientas avanzadas.

.j_.\

priorizacion de mitigaciones.

Evalla riesgos asociados a

j 2:3:

para la toma de decisiones
efectivas.

Recuperacién y lecciones
aprendidas.

1.3. Casos précticos de anélisis vulnerabilidades, considerando
de sistemas y redes. impacto y probabilidad de
explotacion.
Aplica conocimientos en casos
préacticos de analisis de sistemas y
redes, demostrando habilidades
en situaciones del mundo real.
\? Gestion de 2.1. Desarrollo de protocolos de Desarrolla protocolos de
: ;.[] Incidentes de respuesta a incidentes. respuesta a incidentes,
Seguridad. 2.2. Simulaciones de incidentes estableciendo procedimientos

efectivos para abordar amenazas
de seguridad.

Participa en simulaciones de
incidentes, aplicando los

7 4
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Unidades

Contenidos

Resultados de aprendizaje

protocolos establecidos para
tomar decisiones informadas y
eficientes.

Maneja procesos de recuperacion
post-incidente, identificando
lecciones aprendidas y mejoras
para fortalecer la postura de
seguridad.

3. Practica de
Hacking Etico y
Pen Testing.

3.1.

3.2.

3.3.

Metodologias  éticas
pruebas de penetracién.
Laboratorios practicos para el
desarrollo de habilidades.
Enfasis en la ética y legalidad
en la aplicacion de técnicas de
hacking.

para

Aplica metodologias éticas en
pruebas de penetracidn, siguiendo
un enfoque estructurado y
autorizado.

Participa en laboratorios précticos
para el desarrolio y
perfeccionamiento de habilidades
de hacking ético.

Enfatiza la ética y legalidad en la
aplicacion de técnicas de hacking,
asegurando practicas
responsables y conformes a
normativas.

4, Monitoreo de

Seguridad y SIEM.

4.1,

4.2.

4.3.

Estrategias para el monitoreg
proactivo de eventos de
seguridad.

Configuracién y administracion
de Sistemas de Informacidn y
Eventos de Seguridad (SIEM).
Interpretacion y accion basada
en datos de seguridad.

Explora técnicas de identificacion
de Desarrollar estrategias
efectivas para el monitoreo
proactivo de eventos de
seguridad, anticipando posibles
amenazas.

Configura y administra Sistemas
de Informacion y Eventos de
Seguridad (SIEM), asegurando una
recopilacion y analisis eficientes
de datos.

Interpreta datos de seguridad
generados por SIEM y tomar
acciones basadas en analisis
significativos para mantener la
integridad y disponibilidad de los
sistemnas.

5. IDS - Sistemas de
Deteccion de
Intrusos e IPS -
Sistema de
Prevencién de
Intrusos.

3.1.

5.2.

5.3,

Despliegue y configuraciéon de
sistemas IDS/IPS.

Analisis de alertas y respuestas
efectivas.

Integracion de sistemas de
prevencion de intrusos en la
arquitectura de seguridad.

Despliega y configura sistemas de
Deteccién de Intrusos (IDS) y
sistemas de Prevencién de
Intrusos (IPS) de manera efectiva.
Analiza alertas generadas por IDS
y responder de manera rapida y
eficiente a posibles amenazas.
Integra sistemas de prevencion de
intrusos en la arquitectura de
seguridad, fortaleciendo las
defensas y reduciendo la
superficie de ataque.

/4
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V. ESTRATEGIAS DIDACTICAS

En el desarrollo del programa se aplicarén estrategias didacticas conducentes a la apropiacion tedrica y
la ejecucion practica de procesos y procedimientos, a saber:

e (Clases Magistrales: exposicién por parte del docente de los conceptos basicos por unidad, con
materiales de lectura y ejemplos orientados a la ensefianza de las competencias especificas de la
asignatura, principalmente sobre el uso de los comandos y su sintaxis. El docente asume el rol

de expositor y buscard generar el debate a través de preguntas sobre lo expuesto y desde la
participacion de los estudiantes.

* Aula Invertida: se proporcionaré a los estudiantes acceso a materiales de aprendizaje, como
videos, lecturas y ejercicios publicados en la plataforma establecida, a ser accedidos mediante

una planificacion. Estos recursos cubriran algunos de los conceptos tedricos fundamentales de |a
asignatura.

La eleccion particular de la estrategia didactica aplicada ser4 explicita en el plan de clases, de acuerdo
con el perfil de los estudiantes, los recursos disponibles vy el contexto educativo.

VI. ESTRATEGIAS EVALUATIVAS

Procesos de produccién grupales e individuales, pruebas individuales orales y/o escritas durante el
desarrollo de las unidades con didlogos e interpretaciones que los estudiantes realicen sobre los
contenidos, debates, retroalimentacién en casos necesarios y actividades que amplien el conocimiento.

Con fines de calificacion y promocién se aplicara el Reglamento de Evaluacién vigente en la institucion
que prevé valoraciones de proceso y final.

VIl. MEDIOS AUXILIARES

Aula virtual, pizarrén, proyector, marcadores, equipo de audio, ordenadores, wifi, celulares, plataformas
de videoconferencia, salas de chats.
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