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RESOLUCION 24/26/86-00
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“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA
TGPICDS AVANZADOS - REDES, DE LA CARRERA LICENCIATURA EN CIENCIAS
INFORMATICAS - PLAN 2023 DE LA FP-UNA"

VISTO:

El Memorando DA/2437/2024 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/036/2024 de la Comisibn Coordinadora del Proyecto de
Transformacion Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programas de Estudio de las Asignaturas de la
Carrera Licenciatura en Ciencias Informaticas.

CONSIDERANDO: La Ley 4995/2013 de Educacion Superior, el Estatuto de la Universidad

Nacional de Asuncion y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacion Curricular de
Carreras de Grado, solicita la aprobacién del Programa de Estudio de la
asignatura “Topicos Avanzados - Redes”, de la carrera Licenciatura en
Ciencias Informaticas — Plan 2023, cuyo plan de estudio ya fue aprobado por
el Consejo Superior Universitario.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA

RESUELVE:
24/26/86-01 APROBAR el Programa de Estudio de la Asignatura “Tépicos Avanzados -
Redes”, de la carrera Licenciatura en Ciencias Informaticas — Plan 2023 de la
FP-UNA, detallado en el ANEXO 78 de la presente Acta.
24/26/86-02 COMUNICAR, copiar y archiv: 1%
Prof. Abg. Joel Benitez Santacruz | Prof. Ing. Silyia Teresa Leiva Le6n, MSc.
i ! i~ 2 Presidenta
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c de la UNA Resolucién 24/26/86-00 Acta 1208/16/12/2024
ampus ae la
SAN LORENZO-PARAGUAY ANEXO 78

DEPARTAMENTO DE ENSENANZA DE INFORMATICA

PROGRAMA DE ESTUDIO
1. IDENTIFICACION
Asignatura Topicos Avanzados - Redes
Carrera Plan | Sede/Filial | Caricter | Semestre Prerrequisitos
Licenciatura en 2023 | Sede San Electiva e Haber acumulado la cantidad de
Ciencias Lorenzo / créditos académicos que
Informaticas Filial corresponda a la aprobacidn de
Villarrica / todas las asignaturas hasta el 5°
Filial semestre, resultante de la
Coronel aplicacién del Sistema Nacional
Oviedo de Créditos Académicos—
Paraguay en la UNA.

Horas semanales 4
Total de horas 50
tedricas semestral
Total de horas 22
practicas semestral
Total de horas 72
semestral
Valor en La valoracién en créditos académicos serd comunicada en su oportunidad
créditos ajustada al Reglamento General del Sistema de Créditos Académicos de la UNA,

- el cual se encuentra en proceso de elaboracién conforme a las disposiciones de
académicos

la Resoluciéon CONES N° 221/2024, en su articulo N° 10.

Actualizacién Al egreso de la primera cohorte.

Il. FUNDAMENTACION

La asignatura "Topicos Avanzados - Redes" es un componente esencial en la formacién de profesionales
en el drea de la computacién, con un enfoque especifico en la optimizacién y monitoreo de redes de alta
performance. Esta materia se enfoca en la formacién de profesionales que puedan disefiar y mantener
redes optimizadas para un rendimiento méaximo y una disponibilidad continua. El curso aborda temas
como el balanceo de carga, |a optimizacidn de rutas de datos, y la gestién eficiente de recursos de red.

Los estudiantes adquiriran habilidades avanzadas en la implementacién de soluciones de monitoreo que
permiten la vigilancia constante del estado de la red, la identificacion de cuellos de botella, y la
espuesta proactiva a cualquier degradacion en el servicio. Este enfoque practico, combinado con una
solida base tedrica, prepara a los futuros egresados para enfrentar los desafios técnicos de las redes
mlodernas, asegurando que puedan contribuir al disefio y operacién de infraestructuras de red que

J '-5; porten aplicaciones criticas y de alta demanda.

- /En relacién a la naturaleza de la asignatura, se aborda de manera tedrico-practico, se combinardn
~  conceptos tedricos con ejercicios précticos. La organizacién de la asignatura se gbasa en los ejes
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tematicos, se incluyen conceptos fundamentales como:Disefio de redes, configuraciones de redes
gestion de usuarios y permisas, monitoreo de redes.

i

Ill. COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS
1. Comunicarse en las lenguas oficiales del pais y en una lengua extranjera.

2. liderar y trabajar en equipo con eficacia y responsabilidad tomando decisiones basadas en
evidencias.

3. Adaptarse respetuosamente a contextos nuevos o adversos, asi como a diversidades personales,
disciplinares y culturales.

4. Evaluar el comportamiento de diversos fenémenos disciplinares e interdisciplinares con una
vision de sistema, mediante modelos teéricos validados y actualizados, capaces de abarcarlos
integralmente, en un contexto de incertidumbre en el &mbito de las ciencias informaticas.

5. Aplicar, producir y difundir conocimientos técnicos y cientificos en el drea de las ciencias
informdticas.

6. Interpretar, modelar y comunicar informacién referida a las ciencias informaticas en forma

grafica.

IV. ORGANIZACION DE LA ASIGNATURA

Unidades

Contenidos

Resultados de aprendizaje

1. Fundamentos de
Redes Definidas
por Software
(SDN).

1.1. Introduccién a SDN:
Conceptos, Arquitectura y
Componentes.

1.2. Comparacién entre redes
tradicionales y redes definidas
por software.

1.3. Protocolos y estdndares SDN:
OpenFlow, NETCONF,
RESTCONF.

Aplica los conceptos clave, la
arquitectura y los componentes
fundamentales de las redes
Identifica redes tradicionales con
redes SDN, distinguiendo las
ventajas y desafios de cada
enfoque.

Describe los principales protocolos
y estandares de SDN, como
OpenFlow, NETCONF y RESTCONF.

2. Disefioy
Implementacién
de redes SDN.

2.1. Arquitectura de redes SDN:
Underlay, Overlay, y Control
Plane.

2.2. Disefio de redes de campus
utilizando SDN.

2.3. Implementacion de politicas
de segmentacién y control de
acceso.

2.4. Casos de uso y mejores
practicas en el despliegue de
redes SDN.

Diseiia una red de campus
utilizando SDN, implementando
correctamente el underlay y el
overlay.

Configura politicas de
segmentacion y control de acceso
en un entorno SDN.

Virtualizacion de
Redes y Servicios.

3.1. Conceptos de virtualizacién
de redes: VRF, VXLAN, GRE, y
IPsec.

3.2. Configuracién ¥
administracién de VRF vy
VXLAN en redes corporativas.

3.3. Seguridad en entornos

virtualizados: Implementacion

de IPsecy tuneles GRE.

Gestiona VRF y VXLAN y VLAN en
una red corporativa, integrando
estas tecnologias en
infraestructuras SDN.
Implementa la comunicacién en
redes virtualizadas utilizando
tineles GRE e IPsec.

4. Automatizaciony
Programabilidad

4.1. Introduccion a la
automatizacion de redes:

Desarrolla scripts en Python para
automatizar configuraciones de
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Unidades Contenidos Resultados de aprendizaje
de Redes SDN. Beneficios y desafios. red en entornos SDN.
4.2. Programabilidad en redes Utiliza APIs RESTCONF y NETCONF
SDN: APls, YANG, Python. para gestionar y automatizar
4.3. Uso de APIs RESTCONF y tareas de red en una
NETCONF para la gestién de infraestructura SDN.
redes. Explica los principios de la
programabilidad en redes SDN,
aprovechando la automatizacion
para mejorar la eficiencia
operativa.

5. Monitoreoy 5.1. Herramientas de monitoreo Configura herramientas de
Optimizacion de en SDN: SNMP, NetFlow, IP monitoreo como SNMP y NetFlow
Redes SDN SLA en redes SDN para analizar el

5.2. Analisis y resolucién de rendimiento de la red.
problemas de rendimiento en Implementa politicas de QoS en
redes definidas por software. un entorno SDN para garantizar la
calidad del servicio en la red..

6. Seguridad en 6.1. Principios de seguridad en Configura politicas de seguridad
Redes Definidas SDN: Amenazas y soluciones. avanzadas en redes SDN,
por Software 6.2. Implementacion de AAA, ACLs incluyendo la implementacién de

y gestion de usuarios en redes AAA y ACLs.

SDN.. Mitiga las principales amenazas en
un entorno SDN, implementando
medidas de proteccion adecuadas.

V. ESTRATEGIAS DIDACTICAS

En el desarrollo del programa se aplicardn estrategias didacticas conducentes a |a apropiacion tedrica y
la ejecucion practica de procesos y procedimientos, a saber:

e Aprendizaje basado en problemas: exposicion por parte del docente de los conceptos basicos
por unidad, con materiales de lectura y ejemplos orientados a la ensefianza de las competencias
especificas de la asignatura. El estudiante buscard resolver un problema a través del
conocimiento que adquirio en el aula.

s Aprendizaje basado en proyectos: el docente propondrd la realizacién de un proyecto que
involucre todos los resultados de aprendizaje de la materia. De esta forma el estudiante
participa activamente en su aprendizaje, desarrollando diferentes habilidades para solucionar
un problema a través de este proyecto.

La eleccion particular de la estrategia diddctica aplicada serd explicita en el plan de clases, de acuerdo
con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

,f"‘ _""-\ ‘VI ESTRATEGIAS EVALUATIVAS

-f'ﬁrocesos de produccién grupales e individuales, pruebas individuales orales y/o escritas durante el
dl:sarrollo de las unidades con didlogos e interpretaciones que los estudiantes realicen sobre los
c_n;mtemdus, debates, retroalimentacién en casos necesarios y actividades que amplien el conocimiento.
= A
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_# Con fines de calificacién y promocion se aplicara el Reglamento de Evaluacion vigente en la institucién
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% que prevé valoraciones de proceso y final.
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VIl. MEDIOS AUXILIARES

Aula o plataforma virtual, pizarras acrilicas, proyector, ma rcadores, borrador de pizarra acrilica, equipo
de audio, ordenadores, wifi, celulares, plataformas de videoconferencia y foros.
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