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FACULTAD POLITECNICA
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SAN LORENZO-PARAGUAY

RESOLUCION 24/26/95-00
ACTA 1208/16/12/2024

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA

TALLER DE

REDES DE COMPUTADORAS, DE LA CARRERA LICENCIATURA EN

CIENCIAS INFORMATICAS — PLAN 2023 DE LA FP-UNA”

VISTO:

El Memorando DA/2437/2024 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/036/2024 de la Comision Coordinadora del Proyecto de
Transformacién Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programas de Estudio de las Asignaturas de la
Carrera Licenciatura en Ciencias Informaticas.

CONSIDERANDO: La Ley 4995/2013 de Educacién Superior, el Estatuto de la Universidad

24/26/95-01

24/26/95-02

Prof. Abg. Joel Afsenit Benitez Sant,fu{-:_
Sopraric

Nacional de Asuncion y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacién Curricular de
Carreras de Grado, solicita la aprobacién del Programa de Estudio de la
asignatura “Taller de Redes de Computadoras”, de la carrera Licenciatura
en Ciencias Informaticas — Plan 2023, cuyo plan de estudio ya fue aprobado
por el Consejo Superior Universitario.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR el Programa de Estudio de la Asignatura “Taller de Redes de
Computadoras”, de la carrera Licenciatura en Ciencias Informaticas — Plan
2023 de la FP-UNA, detallado en el ANEXO 87 de la presente Acta.
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| & =j Presidenta

&

ptari il

}-.

Acta 1208/16/12/2024 Consejo Directivo de la FP-UNA

TELFAX: +595 21 5887000 - C.C. 1130 (Asuncién) — 2111 (San Lorenza)
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UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA
CONSEJO DIRECTIVO

Resolucion 24/26/95-00 Acta 1208/16/12/2024
Campus de la UNA ANEXO B7

SAN LORENZO-PARAGUAY

DEPARTAMENTO DE ENSENANZA DE INFORMATICA
PROGRAMA DE ESTUDIO

I.IDENTIFICACION

Asignatura Taller de Redes de Computadoras
Carrera Plan | Sede/Filial | Caracter | Semestre Prerrequisitos

Licenciatura en 2023 | Sede San | Optativa bt Haber acumulado la cantidad de

Ciencias Lorenzo / créditos académicos que

Informaticas Filial corresponda a la aprobacion de
Villarrica / todas las asignaturas hasta el 5°

Filial semestre, resultante de la
Coronel aplicacidn del Sistema Nacional
Oviedo de Créditos Académicos—
Paraguay en la UNA.

Horas semanales 4

Total de horas 36

tedricas semestral

Total de horas 36

practicas semestral

Total de horas 72

semestral

Valor en La valoracion en créditos académicos sera comunicada en su oportunidad

erdditas ajustada al Reglamento General del Sistema de Créditos Académicos de la UNA,

scadbinicos el cual se encuentra en proceso de elaboracién conforme a las disposiciones de

la Resolucion CONES N° 221/2024, en su articulo N° 10.

Actualizacién Al egreso de la primera cohorte.

Il. FUNDAMENTACION

La asignatura Taller de Redes se propone como un componente esencial en la formacién de los
estudiantes de la carrera de Licenciatura en Ciencias Informaticas. La configuracién efectiva de una red
no solo requiere conocimientos tedricos, sino también habilidades practicas que permitan disefiar,
implementar y mantener redes funcionales y seguras.

Esta asignatura se centrara en un enfoque préctico que permitira a los estudiantes adquirir habilidades
directamente aplicables en el mundo laboral. El objetivo es capacitar a los futuros profesionales del
analisis de sistemas para configurar y gestionar redes de manera efectiva, asegurando un aprendizaje

. significativo mediante la realizacién de laboratorios y proyectos practicos.

n relacion a la naturaleza de la asignatura, se aborda de manera tedrico-practico, se combinaran
nceptos teodricos con ejercicios practicos. La organizacion de la asignatura se basa en los ejes
. fematicos, se incluyen conceptos fundamentales como:Practicas sobre topologias, configuracién de

- /redes y subredes, enrutamientos, NAT, VLAN, Firewall, VPN, servicios (ej: DHCP, VPN, DNS, etc). Gestién
x___// de ataques, bloqueos y reposicion de servicios. Seguridad en diferentes tipos de redes.

&
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Licenciatura en Ciencias Informéticas - Plan 2023

Universidad Nacional de Asuncién - Facultad Politécnica

lll. COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS

1. Seleccionar, utilizar y construir instrumentos innovadores asociados al ejercicio de las ciencias

informéticas.

2. Planificar, proyectar, disefiar y ejecutar proyectos sostenibles e integrales para la resolucion de
problemas, la mejora y la innovacién en el &mbito de las ciencias informaticas.

IV. ORGANIZACION DE LA ASIGNATURA

de redes.
1.4. Beneficios del uso de redes de
computadoras.
1.5. Topologias de redes
1.6. Dispositivos
1.6.1. Dispositivos de capa fisica.
1.6.2. Dispositivos de capa de
enlace de datos.
1.6.3. Dispositivos de capa de red.
1.6.4. Dispositivos de capas
superiores.
1.7. Medios de transmisién.
1.7.1. Medios fisicos o guiados
1.7.2. Medios inaldmbricos

Unidades Contenidos Resultados de aprendizaje
1. Fundamentos de 1.1. Sistemas de comunicacion. Comprende correctamente la
redes de 1.2. Terminologia utilizada. terminologia utilizada en sistemas
Computadoras. 1.3. Organismos de normalizacion de comunicacidn.

Identifica los principales
organismos de normalizacién de
redes y que desempefian en el
establecimiento de estandares
para el desarrollo e
interoperabilidad de las redes.
Explica los beneficios derivados
del uso de redes de
computadoras.

Distingue las diversas topologias
de redes y dispositivos de red,
incluyendo aquellos de la capa
fisica, la capa de enlace de datos,
la capa de red y las capas
superiores.

2. Direccionamiento
IPv4.

2.1. Direccion IPv4

2.2. Estructura y tipos de direccion
IPv4

2.3. IPv4 Unicast, Broadcast, y
Multicast

2.4, Redesclassfull y classless

2.5. CIDR y VLSM

2.6. Transformacion de decimal a
binarios.

2.7. Subredes de Longitud Fijay
Variable.

2.8. Calculo de Redes de longitud
fija y variable.

Comprende la estructura basica y
tipos de una direccién IPv4
Explica las funciones de las
direcciones IPv4 unicast,
broadcast y multicast

Distingue entre los conceptos de
redes classful y classless.
Implementa subredes utilizando
tanto el enfoque de longitud fija
como el de longitud variable.
Realiza cdlculos para determinar el
rango de direcciones IP, la
direccion de red y de broadcast, y
la cantidad de hosts en redes de
longitud fija y variable

3. Direccionamiento
IPv6.

y
)/

Lo

3.1. Estructura y tipos de direccién
IPv6

3.2. Dificultades con IPv4

3.3. Configuracién  estdtica y
dindmica para IPv6

3.4, IPv6 de Multidifusiéon

3.5. Subredes en IPv6.

Identifica la estructura de las
direcciones IPv6.

Comprende las limitaciones de
IPv4, como la escasez de
direcciones, y comprender cémo
IPv6 aborda estos desafios
mediante un espacio de
direcciones mas amplio.
Implementa redes y subredes en
entornos IPv6.

/s

¥
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Licenciatura en Ciencias Informéticas - Plan 2023

Universidad Nacional de Asuncién - Facultad Politécnica

Unidades

Contenidos

Resultados de aprendizaje

4. VLANs.

4.1.
4.2.
4.3.
4.4,

Definicién de VLANs
Configuracién de VLANs
Enlaces troncales de VLANs
Enrutamiento InterVLANs

4.5. Configuracién de VLANs

utilizando un simulador,

Explica el concepto de VLANs
(Virtual LANs), incluyendo su
propdsito, ventajas y beneficios de
segmentar una red fisica en redes
l6gicas.

Configura VLANSs en switches y
routers.

5. Switchingy
Routing.

5.1.
5.2.
53.
5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

5.10.

5.11.

5.12.

El Switch

Switch de capa 2

Switch de capa 3

Protocolos de switching de
capa 2 y capa 3.
Configuracién de switch de
capa 2 y capa 3 utilizando un
simulador.

STP

El Router

Enrutamiento estatico
Enrutamiento dindmico
Protocolo de informacion de
enrutamiento (RIP)
Protocolo Abierto de ruta
mads corta primero (OSPF)
Configuracién de router y
enrutamiento entre redes
utilizando un simulador.

Distingue las caracteristicas entre
switches de capa 2 y capa 3,
comprendiendo como operan en
la red y su papel en la gestién del
trafico.

Explica protocolos clave de
switching en capa 2 y capa 3.
Configura switches de Capa 2 y
Capa 3 utilizando simuladores.
Comprende los fundamentos del
enrutamiento estdtico y dindmico.
Configura rutas estaticas para
dirigir el trifico entre diferentes
redes, asegurando una
conectividad eficiente.

Configura protocolos de
enrutamiento dindmico como RIP
(Routing Information Protocol) y
OSPF (Open Shortest Path First)
para permitir actualizaciones
automaticas y adaptativas de las
rutas de red.

Aplica conocimientos practicos
para configurar routers y
establecer enrutamiento entre

redes utilizando simuladores.

6. Servicios de Red

6.1.

NAT

6.1.1. Funcionamiento de NAT
6.1.2. Tipos de NAT

6.2.

DHCP

6.2.1. Funcionamiento DHCP

6.3.

DNS

6.3.1. Jerarquia DNS
6.3.2. Funcionamiento DNS

6.4.

VPN

6.4.1. Firewall de red
6.4.2. Modos VPN
6.4.3. Funcionamiento VPN

Identifica los escenarios
apropiados para la utilizacién de
NAT

Explica el funcionamiento de los
servicios DHCP y DNS
Comprende la importancia de VPN
para permitir el acceso seguro a
recursos de la red, gestionando
identidades y asegurando la
integridad de la informacion
transmitida.

7. Aspectos de
Seguridad en
Redes

7.1

12,

1.3.

Estado actual de la
Ciberseguridad
Vulnerabilidades y
amenazas a la seguridad
Ataques a la Red

7.3.1. Ataque a la tabla de

direcciones MAC

7.3.2. Ataques LAN
7.3.3. Ataques de VLAN

Identificar vulnerabilidades y
amenazas a la seguridad en
sistemas y redes.

Distinguir entre los diferentes
tipos de ataques a la red.
Implementar medidas de
deteccion, mitigacidn y
prevencién de ataques de red.
Comprender la importancia de la
seguridad en redes ’[

#
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Licenciatura en Ciencias Informéticas - Plan 2023 Universidad Nacional de Asuncién - Facultad Politécnica

Unidades Contenidos Resultados de aprendizaje
7.3.4. Ataques DHCP, ARP, STP,
etc.

7.4. Mitigacidn de los ataques a
la Red

7.4.1. Implementacion de Port
Security

7.4.2. Mitigacion de ataques VLAN,
DHCP, ARP, STP, etc.

7.5. Practicas de seguridad en
redes

V. ESTRATEGIAS DIDACTICAS

En el desarrollo del programa se aplicaran estrategias didacticas conducentes a la apropiacion tedrica y
la ejecucion practica de procesos y procedimientos, a saber:

e Aprendizaje basado en problemas: exposicién por parte del docente de los conceptos basicos
por unidad, con materiales de lectura y ejemplos orientados a la ensefianza de las competencias
especificas de la asignatura. El estudiante buscard resolver un problema a través del
conocimiento que adquirio en el aula.

e Aprendizaje basado en proyectos: el docente propondré la realizacién de un proyecto que
involucre todos los resultados de aprendizaje de la materia. De esta forma el estudiante

participa activamente en su aprendizaje, desarrollando diferentes habilidades para solucionar
un problema a través de este proyecto.

La eleccion particular de la estrategia didéctica aplicada sera explicita en el plan de clases, de acuerdo
con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

VI. ESTRATEGIAS EVALUATIVAS

Procesos de produccion grupales e individuales, pruebas individuales orales y/o escritas durante el
desarrollo de las unidades con didlogos e interpretaciones que los estudiantes realicen sobre los
contenidos, debates, retroalimentacién en casos necesarios y actividades que amplien el conocimiento.

Con fines de calificacién y promocidn se aplicard el Reglamento de Evaluacién vigente en la institucion
que prevé valoraciones de proceso y final.

Vil. MEDIOS AUXILIARES

Aula o plataforma virtual, pizarras acrilicas, proyector, marcadores, borrador de pizarra acrilica, equipo
de audio, ordenadores, wifi, celulares, plataformas de videoconferencia y foros.

VIil. BIBLIOGRAFIA
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