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RESOLUCION 25/18/153-00
ACTA 1226/25/08/2025

“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA

SEGURIDAD

EN APLICACIONES, DE CARRERAS DE GRADO, SEDE SAN LORENZO,

FILIAL VILLARRICAY FILIAL CORONEL OVIEDO”

VISTO:

El Memorando DA/1707/2025 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/030/2025 de la Comision Coordinadora del Proyecto de
Transformacion Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programa de Estudio de Asignatura de las Carreras
de Grado.

CONSIDERANDO: La Ley 4995/2013 de Educacién Superior, el Estatuto de la Universidad

25/18/153-01

25/18/153-02

Prof. Abg. Joe

Nacional de Asuncién y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacién Curricular de
Carreras de Grado, solicita la aprobacion del Programa de Estudio de la
asignatura “Seguridad en Aplicaciones”, la cual es comun entre Carreras
de Grado.

Que los programas fueron elaborados conforme a las disposiciones
establecidas por el Consejo Nacional de Educacion Superior (CONES) en
materia de créditos académicos, segun lo dispuesto en la Resolucion
CONES N.° 221/2024, que regula el Sistema de Créditos
Académicos — Paraguay y los criterios para su publicacién en las carreras de
grado.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR el Programa de Estudio de la Asignatura “Seguridad en

Aplicaciones”, de carreras de Grado, Sede San Lorenzo, Filial Villarrica y
Filial Coronel Oviedo, detallado en el ANEXO 115 de la presente Acta.

Lo
rot,|Ing. Silvia :@/Leiva Leén, MSc.

Presidenta

COMUN

Acta 1226/25/08/2025 Consejo Directivo de la FP-UNA

TEL/FAX: +595 21 5887000 — C.C. 1130 (Asuncién) — 2111 (San Lorenzo)
www.pol.una.py
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Campus de la UNA ANEXO 115

SAN LORENZO-PARAGUAY

DEPARTAMENTO DE ENSENANZA DE INFORMATICA
PROGRAMA DE ESTUDIO

I.IDENTIFICACION

Nivel Grado
Asignatura Seguridad en Aplicaciones
Carrera Plan Sede/Filial Caracter Semestre | Prerrequisitos
Ingenieria en 2026 Sede San Electiva 1 Séptimo | Seguridad
Informética Lorenzo Informatica,
Programacion de
Aplicaciones 2,
Bases de Datos 2,
Ingenieria de
Software 1.
Licenciatura en Ciencias 2026 Sede San Electiva HRR Ingenieria de
Informaticas Lorenzo/Filial Software I, Base
Villarrica/Filial de Datos I,
Coronel Seguridad
Oviedo Informdtica,
Programacion
Frontend.
Semanal Periodo
HT HP HTD | HTI HS PA | THTD | THTI THA CA-PY
2 2 4 4 8 18 72 72 144 5

*HT: Horas Tedricas semanales.

*HP: Horas Practicas semanales.

*HTD: Horas semanales de Trabajo académico con acompafiamiento Docente.

*HTI: Horas semanales de Trabajo académico Independiente del estudiante.

*HS: Horas Semanales (HTD+HTI).

*PA: Periodo Académico en semanas.

* THTD: Total de Horas de Trabajo académico con acompafiamiento Docente (HTD*PA).
* THTI: Total de Horas de Trabajo académico Independiente del estudiante (HTI*PA).

* THA: Total de Horas de trabajo Académico (THTD+THTI).

* CA-PY: Créditos académicos de la asignatura.

Il. FUNDAMENTACION

Uno de los principales problemas en el desarrollo de software es que la seguridad no es considerada como
parte integral de su construccién. Usualmente se piensa en la seguridad del software sélo como un
complemento final. Esto lleva a que las aplicaciones queden vulnerables a ataques maliciosos. Tecnologias
reactivas de redes como firewalls pueden ayudar a aliviar algunos ataques, pero ellos no abordan el
problema real de seguridad: la mala calidad del software. Si queremos resolver este problema de la
seguridad informdtica, necesitamos construir software mas seguro.

La asignatura abordard los conceptos asociados con la seguridad informatica preferentemente desde el
punto de vista de las aplicaciones. Presentara la teoria necesaria acerca de los requerimientos de un
sistema seguro a través del establecimiento de politicas de seguridad y de los mecanismos de
implementacion de estas. Las aplicaciones web son las que han avanzado mas rapidamente en la
actualidad, por lo que se requiere conocer su funcionamiento y las vulnerabilidades a las que se exponen.
En este sentido, se presentardn las vulnerabilidades y ataques a las que estas aplicaciones se exponen y
cémo protegerlas. El desarrollo de aplicaciones seguras es otro de los temas principales abordado en este

|
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abordado en este curso, se mostraran y explicardn los conceptos y técnicas asociados al desarrollo de
software seguro desde su idealizacién, disefio, implementacién e implantacién final. Finalmente se
analizardn en forma detallada las vulnerabilidades que se introducen en la construccién de aplicaciones,
como detectarlas y como evitar que estas puedan ser un problema de seguridad a nivel de sistemas.

En relacion a la naturaleza de la asignatura, se aborda de manera tedrico-practica, se combinaran
conceptos tedricos con ejercicios practicos. La organizacién de la asignatura se basa en los ejes
tematicos, se incluyen conceptos fundamentales como: Disefio seguro, buenas préacticas de codificacion,
OWASP, vulnerabilidades comunes y mitigacion.

COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS

1. Aplicar en la practica profesional los valores humanos, la ética y los mecanismos de
seguridad laboral.

2. Evaluar el comportamiento de diversos fendmenos disciplinares e interdisciplinares
relacionados con la informdtica con una vision de sistema, mediante modelos
tedricos validados y actualizados, capaces de abarcarlos integralmente en un
contexto de incertidumbre.

3. Aplicar, producir y difundir conocimientos técnicos y cientificos en el drea de la

informatica.

IV. ORGANIZACION DE LA ASIGNATURA

1.2, Modelos de Disefio de
Software Seguro (SDL,
SAMM, etc).

1.3. Proceso de desarrollo de
software seguro:

1.3.1. Definiciény
descubrimiento de los
Objetivos de seguridad.

1.3.2. Marcos de seguridad.

1.3.3. Categoria de
vulnerabilidades.

1.3.4. Consideraciones de
despliegue.

1.3.5. Directrices de disefio.

1.3.6. Modelado de amenazas .

1.3.7. Disefio arquitecténico
seguro. Consideraciones de
despliegue e
infraestructura.

1.3.8. Revision de codigo seguro.

1.3.9. Revisidn de despliegue
Seguro.

1.4. DevSecOps: concepto,
componentes y procesos y
pipelines. Orquestacion de
seguridad. Herramientas y
automatizacidn.

Unidades Contenidos Resultados de aprendizaje
1. Disefio seguro. 1.1. Principios de disefio de Describe los principios de
seguridad. seguridad orientados a la

construccion de aplicaciones.
Describe los pasos minimos para
el desarrollo de software seguro.
Describe las diferentes etapas del
proceso de disefio de software
seguro utilizados actualmente.
Describe el proceso de desarrollo
de software basado en
DevSecOps.

Utiliza los modelos de desarrollo
de software seguro en
aplicaciones usuales del mercado.
Utiliza el modelado de amenazas
para diferentes escenarios y
modelos de aplicaciones.

2.

L

Desarrollo de 2.1. Diferencia entre
software seguro. falla/error/failure
22 Como combatir la

Describe los escenarios para
diferenciar falla, error y failure en
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Unidades Contenidos Resultados de aprendizaje
inseguridad en el Describe los diferentes tipos de
software. fallas en la implementacién

2.3. Diferentes tipos de especialmente asociadas a
fallas de seguridad.
implementacion Describe las principales mejores
(de légica, de practicas de programacion para
disefio, de diferentes entornos de desarrollo
consideracién en la particularmente las asociadas a
plataforma) seguridad.

2.4. Técnicas de Describe las principales
abordajes para estrategias para el desarrollo de
detectar verificacidn de seguridad en el
vulnerabilidades en cédigo (analisis estatico y
el software. dinamico).

2.5. Practicas sugeridas
de programacion
en diferentes
plataformas
(escritorio,
web,mévil).

Estandares
asociados

2.6. Testing. Concepto.
Tipos. Coberturas
(sentencia,
condicionales,
branch y de
camino).

2.6.1. Fuzzing

2.6.2. Analisis estatico
(AS). Conceptos
basicos. Limites del
AS. FlowAnalysis.

Uso de AS en
seguridad.

2.6.3. Ejecucion
simbdlica.
Concepto.
Ejecucion simbdlica
basica orientada a
seguridad.

2.6.4. Test de penetracién
testing orientada a
aplicaciones.

3. Seguridad Web. 3.1, Caracteristicas y Describe las principales
funcionamiento de caracteristicas de las aplicaciones
aplicaciones web actuales. basadas en web.

3.2 OWASP: descripcion y Describe las principales
objetivos. Vulnerabilidades vulnerabilidades descritas en
de aplicaciones web OWASP.

Principales ataques web y Describe los mecanismos de
contramedidas autenticacién y autorizacion

3.3, Autenticacion y utilizados en las aplicaciones web.
autorizacion. Describe el modelo de amenazas

3.4. Seguridad en de los servidores web.
Navegadores: modelo de Describe las caracteristicas

P ejecucion y principios de principales de los WAF (Web

*

—

y
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Unidades Contenidos Resultados de aprendizaje
seguridad, DOM, Application Firewall) y su
JavaScript, SOP, funcionamiento.
cookies/frames. Identifica las vulnerabilidades

3.5, Seguridad de Servidores presentes en las aplicaciones web
web. utilizando herramientas de uso
3.6. Técnicas de deteccién de comun en el mercado.
vulnerabilidades Compara los resultados arrojados
orientadas a aplicaciones por herramientas de deteccion de
web. vulnerabilidades y de ataques
3.7. WAF. Caracteristicas y (WAF).
funcionamiento para
proteccidn de aplicaciones
web.

4. Vulnerabilidades 4.1. Definicién de Describe de manera general las
Comunesy vulnerabilidades, vulnerabilidades orientadas a las
Mitigacion. identificaciony aplicaciones.

tipificacion. CVE y CWE. Define los errores mds comunes
4.2. Los errores mas comunes en el software y clasificarlos de
en el software. CWE Top. acuerdo a los estandares
4.3. Buffer overflow. actualmente utilizados.
Descripcién. Comprende el funcionamiento de
Funcionamiento.Tipos las vulnerabilidades de bajo nivel y
(stack, formatstring, heap, su tipificacion.
return-to-libc, ROP) y Utiliza los estandares de facto
defensas. para la clasificacion e
4.4, Integeroverflow. identificacion de vulnerabilidades
4:5. Memoria segura: (CVE y CWE).
seguridad temporal y Desarrolla ejemplos de
seguridad espacial identificacion de vulnerabilidades
4.6. Tipeo de datos seguro. de buffer overflow.
Disefio de tipeo de datos Describe las estrategias
por seguridad. principales para evitar exploits en
4.7. Estrategias para evitar las aplicaciones.
exploits. Reconoce la aplicacién de la
4.8. MITRE ATT&CK. matriz MITRE ATT&CK.

&

V. ESTRATEGIAS DIDACTICAS

En el desarrollo del programa se aplicarén estrategias didacticas conducentes a la apropiacion teérica y
la ejecucidn practica de procesos y procedimientos, a saber:

e Aprendizaje basado en problemas: exposicion por parte del docente de los conceptos basicos
por unidad, con materiales de lectura y ejemplos orientados a la ensefianza de las competencias
especificas de la asignatura. El estudiante buscara resolver un problema a través del
conocimiento que adquirid en el aula.

e Aprendizaje basado en proyectos: el docente propondra la realizacién de un proyecto que
involucre todos los resultados de aprendizaje de la materia. De esta forma el estudiante
participa activamente en su aprendizaje, desarrollando diferentes habilidades para solucionar
un problema a través de este proyecto.

La eleccion particular de la estrategia diddctica aplicada sera explicita en el Planeamiento de la
Asignatura, de acuerdo con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

VI. ESTRATEGIAS EVALUATIVAS
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Procesos de produccién grupales e individuales, pruebas individuales orales y/o escritas durante el
desarrollo de las unidades con didlogos e interpretaciones que los estudiantes realicen sobre los
contenidos, debates, retroalimentacién en casos necesarios y actividades que amplien el conocimiento.

Con fines de calificacion y promocién se aplicara el Reglamento Académico vigente en la institucién que
prevé valoraciones de proceso y final.

VII. MEDIOS AUXILIARES

Pizarras, marcadores, computadoras, proyector, parlantes para multimedia, plataforma virtual, sala de
laboratorio equipada para précticas con sistemas operativos Linux o Windows y acceso a Internet.
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