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“POR LA CUAL SE APRUEBA EL PROGRAMA DE ESTUDIO DE LA ASIGNATURA

SEGURIDAD

EN SISTEMAS OPERATIVOS, DE CARRERAS DE GRADO, SEDE SAN

LORENZO, FILIAL VILLARRICA Y FILIAL CORONEL OVIEDO”

VISTO:

El Memorando DA/1707/2025 del Director Académico de la FP-UNA, Prof.
MSc. Felipe Santiago Uzabal Escurra, con el cual remite el Memorando
CCPTCC/030/2025 de la Comisiéon Coordinadora del Proyecto de
Transformacion Curricular de Carreras de Grado de la FP-UNA, en el que
presenta la propuesta de Programa de Estudio de Asignatura de las Carreras
de Grado.

CONSIDERANDO: La Ley 4995/2013 de Educacion Superior, el Estatuto de la Universidad

25/18/156-01

25/18/156-02

Nacional de Asuncién y las deliberaciones sobre el tema.

Que la Comisién Coordinadora del Proyecto de Transformacion Curricular de
Carreras de Grado, solicita la aprobacién del Programa de Estudio de la
asignatura “Seguridad en Sistemas Operativos”, la cual es comun entre
Carreras de Grado.

Que los programas fueron elaborados conforme a las disposiciones
establecidas por el Consejo Nacional de Educacién Superior (CONES) en
materia de créditos académicos, segun lo dispuesto en la Resolucién
CONES N.° 221/2024, que regula el Sistema de Créditos
Académicos — Paraguay y los criterios para su publicacién en las carreras de
grado.

EL CONSEJO DIRECTIVO DE LA FACULTAD POLITECNICA
RESUELVE:

APROBAR el Programa de Estudio de la Asignatura “Seguridad en

Sistemas Operativos”, de carreras de Grado, Sede San Lorenzo, Filial
Villarrica y Filial Coronel Oviedo, detallado en el ANEXO 118 de la presente

Acta.
g. Silvi E&regsa Leiva Leén, MSc.

Presidenta
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Campus de la UNA

SAN LORENZO-PARAGUAY

1.IDENTIFICACION

UNIVERSIDAD NACIONAL DE ASUNCION
FACULTAD POLITECNICA

CONSEJO DIRECTIVO

ANEXO 118

Resolucion 25/18/156-00 Acta 1226/25/08/2025

DEPARTAMENTO DE ENSENANZA DE INFORMATICA
PROGRAMA DE ESTUDIO

Nivel Grado
Asignatura Seguridad en Sistemas Operativos
Carrera Plan Sede/Filial Caracter Semestre | Prerrequisitos
Ingenieria en 2026 Sede San Electiva 1 Séptimo | Seguridad
Informatica Lorenzo Informatica,
Programacion de
Aplicaciones 2,
Bases de Datos 2,
Ingenieria de
Software 1.
Licenciatura en Ciencias 2026 Sede San Electiva ok Ingenieria de
Informaticas Lorenzo/Filial Software |, Base
Villarrica/Filial de Datos I,
Coronel Seguridad
Oviedo Informatica,
Programacion
Frontend.
Semanal Periodo
HT HP HTD | HTI HS PA THTD THTI THA CA-PY
2 2 4 4 8 18 72 144 5

*HT: Horas Tedricas semanales.
*HP: Horas Practicas semanales.

*HTD: Horas semanales de Trabajo académico con acompafnamiento Docente.
*HTI: Horas semanales de Trabajo académico Independiente del estudiante.

*HS: Horas Semanales (HTD+HTI).
*PA: Periodo Académico en semanas.
* THTD: Total de Horas de Trabajo académico con acompafiamiento Docente (HTD*PA).
* THTI: Total de Horas de Trabajo académico Independiente del estudiante (HTI*PA).

* THA: Total de Horas de trabajo Académico (THTD+THTI).
* CA-PY: Créditos académicos de la asignatura.

Il. FUNDAMENTACION

El Sistema Operativo (S.0.) provee los mecanismos fundamentales y basicos para un procesamiento
computacional seguro. Desde el afio 1960 se ha estado trabajando y los disefiadores han explorado y
propuesto mecanismos para construir S.O seguros y asi protegerlos de un motivado adversario.
Actualmente, los S.0. son disefiados teniendo en mente garantizar su funcionamiento seguro y el de otros
sistemas que dependen de él.

En esta asignatura se presentan los fundamentos basicos de la construccién de los S.0. teniendo en cuenta
su funcionamiento seguro. Se discuten no sélo las implementaciones sino también aspectos tedricos de
seguridad que forman parte del funcionamiento y concepcién de los mecanismos presentes en los S.0.
actuales. Se discutirdn ademds las amenazas y ataques mas comunes a los que estdn expuestos estos
sistemas. Ademas, se discutirdn y abordardn las mejores practicas para hacer que los S.0. sean seguros
(S.0. hardening) de acuerdo al escenario de su funcionamiento.

&
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Se presentaran los mecanismos implementados en los sistemas operativos mas exitosos del mercado y
que son de uso popular.

Finalmente por medio de proyectos sencillos de caracter practico los estudiantes podran explorar los
detalles, los conceptos y el funcionamiento de varios mecanismos y funcionalidades orientadas a
mantener seguros los sistemas operativos.

En relacion a la naturaleza de la asignatura, se aborda de manera tedrico-practica, se combinaran
conceptos tedricos con ejercicios prdcticos. La organizacion de la asignatura se basa en los ejes
tematicos, se incluyen conceptos fundamentales como: Privilegios, administracién de acceso, auditorias,
parches y actualizaciones, aislamiento y contenedores.

118 COMPETENCIAS DEL PERFIL DE EGRESO ASOCIADAS
1. Aplicar en la préctica profesional los valores humanos, la ética y los mecanismos de

seguridad laboral.

2. Evaluar el comportamiento de diversos fenémenos disciplinares e interdisciplinares
relacionados con la informatica con una vision de sistema, mediante modelos tedricos
validados y actualizados, capaces de abarcarlos integralmente en un contexto de
incertidumbre.

3. Aplicar, producir y difundir conocimientos técnicos y cientificos en el drea de la
informatica.

IV. ORGANIZACION DE LA ASIGNATURA

Unidades Contenidos Resultados de aprendizaje
1. Introducciénala 1.1. Revision de conceptos basicos Describe los conceptos basicos de
Seguridad en S.0.. de funcionamiento interno funcionamiento interno de un S.O.
S.0. (Kernel, Memoria, Describe cdmo los componentes
Procesos, etc). de seguridad (Confidencialidad,
1.2. Componentes de seguridad Integridad y Disponibilidad) son
(CIA) aplicados a Sistemas aplicados en el disefio de un S.0.
Operativos. Describe los principios de disefio
1.3. Principios de disefio de de seguridad y cémo se aplican a
seguridad de los S.0. los sistemas operativos.
(Saltzer&Schoroeder) Describe el modelo monitor de
1.4. Definiciones de control de referencia y su impacto en la
acceso: Modelo de la matriz de seguridad de los S.0.
Control de acceso (MCA) Describe los modelos de Control
1.5. Control de Acceso Mandatorio de Acceso actuales.
y Control de Acceso Aplica los modelos de Control de
Discrecional. Acceso para problemas asociados
1.6. Modelo de Monitor de a la implementaciéon de Seguridad
referencia (Reference Monitor: enlos S.0.
Monitoreo de acceso: Explica las principales
mediacién completa, prueba contribuciones seminales de los
de integridad y verificabilidad.) modelos de seguridad del S.0.
1.7. Inicios de modelos de Multics.
Seguridad en S.0. en Multics
2. Amenazas sobre 2.1. Proteccion vs. Identifica las diferencias entre las
S.0. Seguridad. cuestiones de proteccion y de
2.2. Modelo de Confianza seguridad en un S.0.
2.3. Modelo de amenazas Describe el modelo de confianza
2.4. Caracterizacién de las aplicado a un S.0.
vulnerabilidades en los Describe el modelo de amenazas
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Unidades Contenidos Resultados de aprendizaje
S.0. CVE y CWE. aplicado a un S.0.
2.5. Modelos de Integridad Aplica los estandares CVE y CWE
2.6. Principales ataques a para identificar las amenazas y

S.0.

vulnerabilidades en los S.0.
Identifica las caracteristicas de los
principales ataques actuales a los
S.0.

3. Seguridad en los
componentes de
un S.0.

3.1,

3.2.
3.3.
3.4.
35.
3.6.

3.7

Seguridad en el proceso de
arranque.

Seguridad en el Kernel.
Seguridad en la Memoria.
Seguridad en los procesos.
Proteccidn de datos
Mecanismos de aislamiento en
los S.0. basados en
virtualizacion.

Mecanismos de aislamiento
en los S.0. basados en
contenedores.

Describe los criterios e
implementaciones de seguridad
en el proceso de arranque de un
S.0.

Describe los modelos de
Seguridad en el Kernel de un S.0.
Describe los modelos de seguridad
en la gestidn de memoria de un
S.0.

Describe los modelos de seguridad
en los procesos de un S.0.
Describe los modelos de seguridad
en la proteccién de datos.
Identifica los mecanismos de
aislamiento utilizados en los S.0.
virtualizados.

Identifica los mecanismos de
aislamiento utilizados en los S.0.
basados en contenedores.

4. Mecanismos de

actuales.

seguridad en S.0.

4.1.

4.2.

4.3.

Modelo de seguridad vy
mecanismos en Windows.
Modelo de seguridad vy
mecanismos en Linux.

Modelo y mecanismos de
seguridad en iOS y Android.

Describe el funcionamiento de los
mecanismos de seguridad
presentes en los S.0. Linux.
Describe el funcionamiento de los
mecanismos de seguridad
presentes en el 5.0. Windows.
Describe el funcionamiento de los
mecanismos de seguridad
presentes en los S.0.i0Sy
Android.

Experimenta con los mecanismos
de seguridad presentes en los S.0.
actuales.

5. Gestion de
Seguridad en
Sistemas
Operativos.

1.

5.2.

5.3.

5.4.

5.5.

Conceptos v aspectos
relevantes y automatizacion
Hardening en Linux y
automatizacion

Hardening en Windows vy
automatizacién.

Gestion de  parches vy
actualizaciones de los S.0.

S.0. confiables vy Criterios
Comunes (CommonCriteria)

Describe los aspectos mds
relevantes sobre el
fortalecimiento de seguridad en
los S.0. y cémo automatizarlos.
Aplica mecanismos de hardening
en Linux.

Aplica mecanismos de hardening
en Windows.

Prepara herramientas de gestion
de parches y actualizaciones para
diversos S.O.

Identifica los principales usos de
S.0. confiables y su mapeamiento
en los Criterios Comunes
(CommonCriteria).

£

V. ESTRATEGIAS DIDACTICAS
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En el desarrollo del programa se aplicaran estrategias diddcticas conducentes a la apropiacion tedrica y

la ejecucidn practica de procesos y procedimientos, a saber:

Aprendizaje basado en problemas: exposicion por parte del docente de los conceptos bésicos
por unidad, con materiales de lectura y ejemplos orientados a la ensefianza de las competencias
especificas de la asignatura. El estudiante buscard resolver un problema a través del
conocimiento que adquirié en el aula.

Aprendizaje basado en proyectos: el docente propondra la realizacion de un proyecto que
involucre todos los resultados de aprendizaje de la materia. De esta forma el estudiante
participa activamente en su aprendizaje, desarrollando diferentes habilidades para solucionar
un problema a través de este proyecto.

La eleccidn particular de la estrategia didactica aplicada serd explicita en el Planeamiento de la
Asignatura, de acuerdo con el perfil de los estudiantes, los recursos disponibles y el contexto educativo.

VI. ESTRATEGIAS EVALUATIVAS

Procesos de produccidon grupales e individuales, pruebas individuales orales y/o escritas durante el
desarrollo de las unidades con didlogos e interpretaciones que los estudiantes realicen sobre los
contenidos, debates, retroalimentacién en casos necesarios y actividades que amplien el conocimiento.

Con fines de calificacion y promocidn se aplicara el Reglamento Académico vigente en la institucién que
prevé valoraciones de proceso y final.

VII. MEDIOS AUXILIARES

Pizarras, marcadores, computadoras, proyector, parlantes para multimedia, plataforma virtual, sala de

laboratorio equipada para practicas con sistemas operativos Linux o0 Windows y acceso a Internet.
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